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RIVM De zorg voor morgen begint vandaag!

Verzonden: dinsdag 22 december 2020 17:50

pod

| Secura

Onderwerp: Opdrachtbevestiging voor akkoord

Beste

Dank voor het prettige gesprek zojuist. Ik begreep van [EXER dat ik voor de formele krabbel (die nodig is om morgen te kunnen

starten) bij jou moet zijn.

Een digitaal akkoord op deze opdrachtbeschrijving is voor ons ook voldoende. (in de vorm van een akkoord reactie op deze e-mail)

Met vriendelijke groet,

VSecura
Insight into your security
Eindhoven | Amsterdam | Netherlands

&:[IEEE© sccura com | T: +31 6ENE
W:https: //www.secura.com

Disclaimer

Secura B.V. - formerly known as Madison Gurkha B.V.

Sent: Tuesday, 22 December 2020 16:43

@secura.com>

rivm.nl>

Subject: RE: intakecall van vanmiddag

secura.com>; [EEE

1136335



Dank voor onderstaande mail. Het verduidelijkt je standpunt.
Dit traject zal inhoudelijk verder door verder ter hand genomen worden.

Ik verwacht dat hij zeer snel contact met je opneemt.

Met vriendelijke groet,

SSC-Campus

Rijksinstituut voor Volksgezondheid en Milieu

Ministerie voor Volksgezondheid, Welzijn en Sport

A. van Leeuwenhoeklaan 9 | 3721 MA | Bilthoven

Postbus 1| 3720 BA Bilthoven

06 1.2e

E: EARL @rivm.nl

From: | Secura secura.com>

Sent: dinsdag 22 december 2020 15:02

5 512 rivm.nl>(-]

2e | Secura secura.com>; secura.com>

ntakecall van vanmiddag

BesteBE
Ik heb toch een wat vreemd gevoel over gehouden aan de call. De (verbale) opdracht die ik vanuit het ministerie heb gekregen is

om de totale omgeving waarin CIMS draait, dus de applicatie, de Oracle database, de SFTP server, de koppelingen en applicaties die

gegevens (data) raken inclusief de onderliggende infrastructuur aan een grondig beveiligingsonderzoek te onderwerpen. Het

ministerie wil duidelijkheid of er straks met CIMS op een veilige wijze kan worden begonnen met de vaccinatiecampagne.

Om daar duidelijkheid over te kunnen geven, zijn een aantal (grondige) tests noodzakelijk. We moeten kunnen nagaan dat alle

gegevens van burgers op een veilige (security) en vertrouwelijke (privacy) wijze worden verzonden, verwerkt en opgeslagen. De

achtergrond van mijn vraag is dat wij als Secura deze datastromen en deze database met NAW gegevens (inclusief naam, BSN

nummer, adres etc) van alle Nederlanders zien als een van de meest gewilde en high-profile targets, waar grote criminele

cyberorganisaties echt heel veel geld voor kunnen gaan vragen als ze deze kunnen buitmaken. Daarnaast is het, gezien de aard en

omvang van de wereldwijde coronacrisis, ook niet ondenkbaar dat statelijke actoren het vaccinatieprogramma willen beinvioeden,

verstoren of zelfs helemaal willen lamleggen (bijvoorbeeld met een DOS-aanval). Om nog maar te zwijgen over de mogelijke
activistische groeperingen die de overheid in diskrediet willen brengen.

Deze reéle dreigingen zorgen ervoor dat mijn insteek is (en in het gesprek ook was) dat we echt holistisch moeten kijken naar de

cybersecurity van de hele informatieketen. Dit werd echter steeds opnieuw afgekapt. De scope werd door jou (wellicht om valide

redenen) klein gemaakt (enkel in de Secura test beperken tot de security van de SFTP-server).

Daarom heb ik in de meeting gevraagd om een infrastructureel overzicht, data flow diagrams en de broncode van de applicaties die

de data raken. Ook heb ik 0.a. gevraagd naar de rol die Privacy speelt in dit onderzoek, naar onderzoeksvragen die jullie als RIVM

graag beantwoord zouden willen zien en de mogelijke risico’s die jullie zelf al hebben geidentificeerd. Al deze vragen zijn toch min

of meer weggezet als irrelevant, terwijl die (volgens mij) juist zeer relevant zijn.

lk hoor graag wat er uit de afstemming met het ministerie is gekomen over de scope van het onderzoek,

Met vriendelijke groet / With kind regards,

1136335



1136335

VvSecura
Insight into your security
Eindhoven | Amsterdam | Netherlands

r.IEEE© ccc.conm | 7+ IEKEEN
W:https: //www.secura.com

Disclaimer

Secura B.V. - formerly known as Madison Gurkha B.V.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent ofdit bericht abusievelijk aan u isverzonden, wordt u verzocht dat aan de afzender te melden en

het bericht te verwijderen. Het RIVM aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van berichten.

www.rivm.nl De Zorg voor morgen begint vandaag

This message may contain information that is not intended for you. If you are not the addressee or ifthis message was sent to you by mistake, you are requested to inform the sender and delete the

message. RIVM accepts no lability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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