
ID Partij Thema

Proces Ref

ID

Bron Incident Datum incident

2

GGD

RIVM

RIVM

GGD

GGD

GGD

GGD

Continuiteit

Continuiteit

Continuiteit

Continuiteit

Continuiteit

Continuiteit

Continuiteit

1.4b

17

3.1b

1.4b

1.4b

1.4b

1.12

ESB koppeling
tussen CoronlT en HP Zone

XML verbinding tussen

HPZone En OSIRIS

OSIRIS

ESB koppeling

tussen CoronIT en HP Zone

ESB koppeling
tussen CoronlT en HP Zone

VPN (CORONIT > HPZONE)

HPZone

Op de ESB koppeling van GGD GHOR (CoronlT) naar GGD (HPZone) is een schijf volgelopen
omdat er wel berichten werden bijgeplaatst op de berichtenqueue maar niet werden

verwijderd.

Tussen HPZone en OSIRIS zit een synchrone koppeling (.xml) die niet geschikt is voor een

load groter dan 15.000 positieve testen per dag.
Er heeft zich een storing voorgedaan in de .xml webservice naar OSIRIS. Er was sprake van

een te hoge frequentie aan .xml berichten (patientregistraties door GGD in HPZone). OSIRIS

kon de verwerkingscapaciteit niet aan en ervaarde performance storingen.

Per 15 oktober 2020 is er een nieuwe authenticatiemethode voor OSIRIS geintroduceerd.

Inloggen verloopt nu via de authenticatieservice van GGDGHOR. De laboratoria loggen in via

een AD account in OSIRIS (RIVM). Vlak na go-live was er een eenmalige storing welke enkele

dagen nazorg heeft vereist.

Positieve testresultaten van de GGDS lab komen niet door bij de GGDs . De meldingen

hangen vast in de ESB interface (leverancier Yenlo).

Input database van ESB (berichten queue) is ingericht in een 'light' vorm. Tevens onduidelijk
wie data beheert en wie verantwoordelijk is als het mis gaat.

Berichtenverkeer kon niet worden verzonden naar HPZone. Er is iets mis met VPN. Primaire

VPN valt uit, dus werden berichten gereroute over tweede VPN.

1e incident is dat backup VPN verinding niet redundant is

Bij het incident dat de eerste VPN uitviel is geen alert bij Yenlo was afgegaan, wat wel had

moeten gebeuren. Storing is verholpen

2e incident is dat berichtenverkeer moeilijk proces is om weer op te starten (wat dagen later

weer wordt doorgezet). Dubbele records worden aangemaakt voor positieve resultaten. BCO

medewerker maakt handmatig aan als hij/zij in CoronIT niet kan zien dat er een record is

aangemaakt. Gevolg: BCO medewerkers doen twee keer BCO onderzoek voor zelfde

registratie. Verschil van 350 dubbele meldingen

Schijven applicatieservers liepen vol

In de week van 26

oktober
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ID Partij Gevolg Impact gt (i op te lossen) kans RisicolD

gel op optreden (na

(preventief) eventuele

maatregelen)

1 GGD Geen digitale overdracht gegevens tussen CoronlIT en 4 - hoog Instelling ESB gewizigd 2 -laag
HPZone. Hierdoor vertraging in doorgeven voorlopige

meldingen aan RIVM

2 RIVM storing tussen HPZONE en Osiris, geen verwerking BCO 3 - middel Hiervoor is een taskforce ingericht en is de capaciteit van 5 - zeer hoog

resultaten mogelijk voor korte duur OSIRIS opgeschaald van 10.0000 naar 15.000 registraties

Er zijn ‘workarounds’ toegepast om een hogere load aan te

kunnen. Deze lossen niet de kern van het probleem op;

namelijk dat er tijdens vele bewerkingen deadlocks in OSIRIS

ontstaan omdat het een directe synchrone koppeling is, en er

geen asynchrone koppeling aanwezig is.

4 RIVM

5 GGD Geen digitale overdracht gegevens tussen CoronlT en 4 - hoog Yenlo is benaderd voor reset en ketenreactie op systeemuitval. 3 - middel

HPZone. Hierdoor vertraging in doorgeven voorlopige Nader overleg met nodig

meldingen aan RIVM

6 GGD Geen digitale overdracht gegevens tussen CoronlIT en 4 - hoog Maatregel: wordt onderzocht of db nodig is, light of heavy. dB 2 -laag
HPZone. Hierdoor vertraging in doorgeven voorlopige is in beheer genomen door leverancier

meldingen aan RIVM

p J GGD Geen digitale overdracht gegevens tussen CoroniTen 4 - hoog Meer info via IEEE &IEF 2- laag
HPZone. Hierdoor vertraging in doorgeven voorlopige

meldingen aan RIVM

8 GGD Grote performance problemen HPZone, hierdoor 5 - zeer hoog korte termijn: aanpassing monitoring db. Middellange termijn: 2-laag

vetraginbg in uitvoer BCO + doorgifte aan RIVM herinrichten infra HPZone door KPN
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serveranalyse van tezien dat er tegelijk 10.000+getcommandosworden
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1. CoronlT bevat bijzondere persoonsgegevens en is daardoor een potentieel target.
2.CoroniTis een crucial systeem voor de testketen.



Parti] Risico-oorzaak Risico

RisicoID.
per GGD

HPZone niet ingericht voor massa-gebruik. Capac

12

RVM Er geldt een maximum van 15.000 xml berichten per dag tussen HPZONE en OSIRIS. Indien het aantal berichten het maximum overstijgt, worden tijdelijk geen
e

of later

£ naar

RIVM (OSIRIS),

14

Hetdetecterenvan cluster-uitbraken (3 ofmeergerelateerdeCOVID besmettingen)en hetopstellen van

sprake en dag en per week.

Cijfers met betrekking tot overlijden als gevolg van Corona worden gebaseerd op invoer vanuit GGD. Er is geen meldingsplicht richting GGD bij overlijden burgers
2 ‘maar kan

is van een
in
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de persoon i

EE
NICE

L
e

d

-ontslagen, IC opnames en vervolgbestemming opgevoerd in webportaal van de Stichting NICE. Bij
het het

van deze

en gemaak waardoor de
info

ove

ziekenhuisopnamesen ontslagen niet correct is

28

De eigenaren van de oorspronkelijke data bron systemen worden mogelijk niet op hoogte gebracht cq op de hoogte gehouden van

Besluitvormingbij doorvoer

eenduidig belegt en diffuus. ‘eigenaarschapen regie op interfaces

GGD ARBO-artsen zijn in aantal gevallen niet op de hoogte van de wettelijke verplichting om in het geval van een Corona vaststelling melding te maken van de

It ee et
GGD BCO medewerkers krijgen, met name van de commerciéle teststraten, persoonsgegevens welke onvolledig of onjuist zijn en waarvan testresultaat onbetrouwbaar

(bilv. . BSN
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1. Grootschalig datalek van bijzondere persoonsgegevens 5-ze

J

erkte
stagnati Mogelijkheidtot fraude o.b.v.

Ha dupe persoonsgegevens. beeld epidemie verstoren
lig

‘worden beschouwd.

. lijk
i

Ernstige verstoring/ fouten die beeld Behoorljke impact
nC ie . ‘epidemie vertroebelen

a
a‘Ernstige impact

Ek ininin)
3

i

5

Em——
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h nisorolk[MOgeHKheldtot verles van data ca. [rere ooyover™ 78 Otel —

Partij Impact (omschrijving) Impact bi] optreden oe i inzichten tb maatregelen se

Risico ID
_

Si |dashboard

GGDGHOR ? verkwijze

perGGD 3-middel Grote stagnatie Niet van Toepassing. Nietvan Toepassing Beperkte impact ‘Niet van Toepassing
2

.

met alle
betrokkenen

EX

12

RIVM 1 ationeel 3 - middel Beperkte stagnatie foutieve ‘Beperkte impact. ‘Beperkte verliezen
2. Herhaling van werkzaamheden informatie

3 juistheid, de keten

1. Impact op datakwaliteit (volledigheid, juistheid, continuiteit) in de gegevensstroom door de keten
2

worden beschouwd.
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Parti} Impact (omschrijving) Impact bij optreden [rete csten : ut A Levstanian,

1-zeer lag
1

ie van

Toepass Beperkte verstoring/ foutieve.

1. Verstoring operationeel testproces (met groteneveneffecten op hetkunnenbeheersenvan de pandemie)
: verstoring /fouten die

2.
e h

tige in
sfunct

beeld epidemie verstoren
koppelingen
panded
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[ogee tot dconknE NE on omschriving)

iin Aull bseliik on win 52
amsecurity experts.pom
bia 510)

en

mb
i

risicodoor
4,3

wi
i

os So

Kleine kans op optreden risico door 4,2

hoeveelheid betrokken personen,

leiden tot handmatige invoer. personen, data en systemen (Webportaalwordt momenteel ingericht)
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orl [Mogelheidtot discontinuteitvan
(oie) Wisstiogel Lgraverti

RisicoID
GGDGHOR Nietvan toepassing COvID-19

b

5-zeer hoog. Vrijwel zeker h 35 Ta. n

best

dagelijks kan voordoen door hoeveelheid betrokken beleggenen RAC afstemmen

‘besluitvoring en duidelijke rolverdeling nodig is personen, data en systemen Functioneel 2 de hand liggende
p act voor

‘bestuurlijke eenduidigheid
-

Ta. opschaling: Met software leverancier en IT

RVM ‘Behoorlijke hoeveelheid data Door genomen preventieve en correctieve maatregelen is kans op optreden risico ~~ 2-laag. Mogelijk dat het risico zich voordoet ~ Kleine kans op optreden risico door 3,2
z e n

comb

lange tijd (; binnen een maand hoeveelheid
!

overbelastingkoppeling HPZone met Osiris

Veel COVID-19 besmettingen vinden plaats in clusters, tijdige detectie en nemen van 4 - hoog.

passende maatregelen is cruciaal

De R-scripts worden regelmatig aangepast zijn vormen een cruciaal onderdeelinde 3 -middel

informatievoorziening

lopen bij de publicatieop dinsdag

‘op basis van CBS cijfers) personen,data en systemen



Zeer onwaarschijnlijk dat het risico Zeer kleine op optredenrisico door 1,1

data en systemen

NICE Niet van toepassing Er vindt momenteel handmatige controle plaats, als vanuit een ziekenhuiseen aantal 3 - middel
A th

voordoet 33 natige

dagen geen binnen een maand hoeveelheid betrokken personen, te automatiseren

ic & sel

66D Niet van toepassing Aantal ARBO artsen die niet bekend zijn of vastgestelde infectieziekten niet adequaat 2 -laag hint Zeer risico door 2,2. id (en overige

data en systemen vaststellen infectieziekten via zorgmail.

OE lc
66D zeer Ca. 10% van aangeleverde positieve testen door commerciele 5 - zeer hoog ‘Vrijwel zeker dat het risico zich Zeer grote kans op optredenrisico 3,5 sp

«

t: had dagelijks kan door hoeveelheid betrokken
personen,data en systemen
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part Maatregel 2 preventief Mastregel 3 preventief ‘Maatregel 1 correctief Maatregel 2 correctief Maatregel 3 correctief Fall-hack
Mc

GGDGHOR

NSSvm Beheer HPZONE ligt nu bij lokale GGD's,  Afdwingenvaninvoeren juiste input bij Registratie en monitoring deadlocks op het systeem in Queue Mechanism nrchting voor loadbalancing Task richt
b :

een C y o! o te Reeds uitgevoerd: Correcte werking van de scipts en de
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Impact

Factoren die de IMPACT van risico's bepalen
Mogelijkheid tot opschalen van het Mogelijkheid tot toegang cq misbruik van

Mogelijkheid tot verlies van data cq

foutieve inzichten tbv maatregelen en

Publiek vertrouwen in COVID-19 test

systemen, de ciffers cq het dashboard
Financiele verliezen cq verspilling van Mogelijkheid tot discontinuiteit van data

aantal testen ersoonsgegevens inzet of arbeid uitwisselin

pe 258
beleid COVID-19 bestrijding corona

2

Geen onbedoelde toegang/verlies van

1. zeer laag Geen stagnatie
gang)

Geen verstoring / niet merkbare fouten Geen impact Verwaarloosbare schade Geen merkbare onderbreking
persoonsgegevens

Mogelijkheid tot onbedoelde t Minimale onderbrek d
2. laag Minimale stagnatie

ogelijheid tot onbedoelde toegang | 1.0.1 yerstoring / foutieve informatie Minimale impact Minimale verliezen Momimsle angerssngven sm.
persoonsgegevens uitwisseling voor korte duur (<30 min)

Mogelijkheid tot ongewenste toegan Beperkte onderbreking van data
3. middel Beperkte stagnatie

goijnsh ew 8218

| peperkte verstoring/ foutieve informatie Beperkte impact Beperkte verliezen  Bepen ing v

persoonsgegevens uitwisseling voor langere duur (<2 uur)

i ) ; : Significante onderbreking in

Mogelijkheid tot misbruik Ernstige verstoring / fouten die beeld
4. hoog Grote stagnatie

ely 8 e/
Behoorlijke impact Behoorlijke verliezen beschikbaarheid en uitwisseling van data

persoonsgegevens epidemie vertroebelen

(<4 uur)

- Grote verstoring in beschikbaarheid en

! ; Mogelijkheid tot fraude o.b.v. Langdurige verstoring / fouten die beeld
; tetera i

5. zeer hoog Opschalen niet mogelijk ” Ernstige impact Ernstige verliezen utwisseling van data voor lange tijd (>4
persoonsgegevens epidemie verstoren

"i

Niet van Toepassing Niet van toepassing Niet van toepassing Niet van toepassing Niet van toepassing Niet van toepassing

Kans

Factoren die KANS op risico bepalen Frequentie optreden risico Waarschijnlijkheid dat risico optreedt

Vrijwel zeker dat het risico zich dagelijks
Zeer grote kans op optreden risico door

5. zeer hoog
Ts

hoeveelheid betrokken personen, data en

systemen

Grote kans op optreden risico door
Waarschijnlijk dat het risico zich voordoet

bop

4. hoog
SS

hoeveelheid betrokken personen, data en

systemen

Beperkte kans op optreden risico door
: Mogelijk dat het risico zich voordoet

3. middel Panih hoeveelheid betrokken personen, data en

systemen

Onwaarschilnlijk dat het risico zich
Wa Ru ap ApTen IER a0

2. laag
Csr dining

hoeveelheid betrokken personen, data en

systemen

Zeer onwaarschilnlijk dat het risico zich
|£eC" Kleine op optreden risico door

1. zeer laag
odtiost komordl wantin)

hoeveelheid betrokken personen, data en

systemen

Niet van toepassing Niet van Toepassing

Bron

Risico benoemd in individueel interview

Risico benoemd in meerdere interviews

Risico geidentificeerd op basis data

Risico geidentificeerd ob analyse

systeem/koppeling

Risico komt voort uit opgetreden

incidenten
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