D

Partij

Thema

Proces Ref
1D

Bron

Incident

Datum incident

2

GGD

RIVM

RIVM

GGD

GGD

GGD

GGD

Continuiteit

Continuiteit

Continuiteit

Continuiteit

Continuiteit

Continuiteit

Continuiteit

1.4b

1.7

3.1b

1.4b

1.4b

112

ESB koppeling
tussen CoroniT en HP Zone

XML verbinding tussen
HPZone En OSIRIS

OSIRIS

ESB koppeling
tussen CoroniT en HP Zone

ESB koppeling
tussen CoronlT en HP Zone

VPN (CORONIT > HPZONE)

HPZone

Op de ESB koppeling van GGD GHOR (CoronlT) naar GGD (HPZone) is een schijf volgelopen
omdat er wel berichten werden bijgeplaatst op de berichtenqueue maar niet werden
verwijderd.

Tussen HPZone en OSIRIS zit een synchrone koppeling (.xml) die niet geschikt is voor een
load groter dan 15.000 positieve testen per dag.

Er heeft zich een storing voorgedaan in de .xml webservice naar OSIRIS. Er was sprake van
een te hoge frequentie aan .xml berichten (patientregistraties door GGD in HPZone). OSIRIS
kon de verwerkingscapaciteit niet aan en ervaarde performance storingen.

Per 15 oktober 2020 is er een nieuwe authenticatiemethode voor OSIRIS geintroduceerd.
Inloggen verloopt nu via de authenticatieservice van GGDGHOR. De laboratoria loggen in via
een AD account in OSIRIS (RIVM). Vlak na go-live was er een eenmalige storing welke enkele
dagen nazorg heeft vereist.

Positieve testresultaten van de GGDS lab komen niet door bij de GGDs . De meldingen
hangen vast in de ESB interface (leverancier Yenlo).

Input database van ESB (berichten queue) is ingericht in een 'light' vorm. Tevens onduidelijk
wie data beheert en wie verantwoordelijk is als het mis gaat.

Berichtenverkeer kon niet worden verzonden naar HPZone. Er is iets mis met VPN. Primaire
VPN valt uit, dus werden berichten gereroute over tweede VPN.

1leincident is dat backup VPN verinding niet redundant is
Bij het incident dat de eerste VPN uitviel is geen alert bij Yenlo was afgegaan, wat wel had
moeten gebeuren. Storing is verholpen

2e incident is dat berichtenverkeer moeilijk proces is om weer op te starten (wat dagen later
weer wordt doorgezet). Dubbele records worden aangemaakt voor positieve resultaten. BCO
medewerker maakt handmatig aan als hij/zij in CoronIT niet kan zien dat er een record is
aangemaakt. Gevolg: BCO medewerkers doen twee keer BCO onderzoek voor zelfde
registratie. Verschil van 350 dubbele meldingen

Schijven applicatieservers liepen vol

In de week van 26
oktober
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vetraginbg in uitvoer BCO + doorgifte aan RIVM

herinrichten infra HPZone door KPN

ID Partij Gevolg Impact Getroffen maatregelen (incident op te lossen) Resterende kans  RisicolD
op optreden (na
eventuele
maatregelen)

1. GGD Geen digitale overdracht gegevens tussen CoronlIT en 4 - hoog Instelling ESB gewizigd 2 - laag

HPZone. Hierdoor vertraging in doorgeven voorlopige
meldingen aan RIVM

2 RIVM storing tussen HPZONE en Osiris, geen verwerking BCO 3 - middel Hiervoor is een taskforce ingericht en is de capaciteit van 5 - zeer hoog

resultaten mogelijk voor korte duur OSIRIS opgeschaald van 10.0000 naar 15.000 registraties
Er zijn ‘workarounds’ toegepast om een hogere load aan te
kunnen. Deze lossen niet de kern van het probleem op;
namelijk dat er tijdens vele bewerkingen deadlocks in OSIRIS
ontstaan omdat het een directe synchrone koppeling is, en er
geen asynchrone koppeling aanwezig is.
4 RIVM
5 GGD Geen digitale overdracht gegevens tussen CoronlT en 4 - hoog Yenlo is benaderd voor reset en ketenreactie op systeemuitval. 3 - middel
HPZone. Hierdoor vertraging in doorgeven voorlopige Nader overleg met nodig
meldingen aan RIVM
6 GGD Geen digitale overdracht gegevens tussen CoronlIT en 4 - hoog Maatregel: wordt onderzocht of db nodig is, light of heavy. dB 2 -laag
HPZone. Hierdoor vertraging in doorgeven voorlopige is in beheer genomen door leverancier
meldingen aan RIVM
7 GGD Geen digitale overdracht gegevens tussen CoronlTen 4 - hoog Meer info via INEEERECEEEN & 2 - laag
HPZone. Hierdoor vertraging in doorgeven voorlopige
meldingen aan RIVM
8 GGD Grote performance problemen HPZone, hierdoor 5 - zeer hoog korte termijn: aanpassing monitoring db. Middellange termijn: 2-laag
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ProcesRefID  Systeem /Koppeling  Categorie  Typeimpact ~  Aantekeningen Bron
Risico ID
‘GGDGHOR x x 1619 HPZONE Organisatie  Toekomstbestendi

gheide
‘Schaalbaarheid

Datakwaliteit Het officiele VWS dashboard coronavirus worden visueel gecontroleerd “Risico benoemd in individueel
interview



RIVM Huisats VPN g ice. ""m"""“ ReflD  Systeem /Koppeling  Categorie  Typeimpact  Aantekeningen

proces mggmammmm data opgezet over COVID-19 besmettingen en het wwmww




Risico-oorzaak
Risico ID
GGDGHOR CoroniT incidenten worden buiten openingstijden van de teststraten (23:00-07:00) niet opgepakt en niet verholpen, in verband met ontbreken 24/7 support Incidenten tussen 23:00 en 07:00 worden pas na 07:00 opgemerkt
Geen tijdige support bij incidenten in CoronIT, mogelijke vertraging in registratie in CoroniT
GGDGHOR 1. CoronIT bevat bijzondere persoonsgegevens en is daardoor een potentieel target. Ongeautoriseerde toegang tot CoronIT van buitenaf door onbevoegden c.q. kwaadwillenden en misbruik van
2. CoroniTis een cruciaal systeem voor de testketen. persoonsgegevens
2
66D Tijdeljke c iseerd voor CoroniT. Door van de operatie binnen de GGD en c: hebben, langer dan jk, toegang tot i in
betrokken callcenter is het mogelijk dat accounts van tijdelijke medewerkers niet direct worden ingetrokken op het moment dat medewerkers zich afmelden (bijv. CoronIT, en kunnen misbruik maken van de persoonsgegevens voor verkeerde doeleinden (bijv. er zijn
via betrokken uitzendbureau). Daardoor kunnen mensen voor een korte periode onbevoegd toegang houden tot CoronIT. incidenten konden inzien nadat ze uitdienst waren
omdat hun account niet geblokkeerd was)
3
GGDGHOR Topicus zou onvoldoende in staat kunnen zijn om tijdig op te schalen om doorontwikkelingen uit te voeren van CoroniT en 24/7 support te leveren bij incidenten  Doorontwikkeling wordt beinvioed door afhankelijkheid van één leverancier
4
GGDGHOR Initiéle inschatting aantal te verwerken testresultaten en dossiers als uitgangspunt voor bouw koppeling veel lager dan het aantal dat nu feitelijk verwerkt wordt.  ESB koppeling wordt overbelast en berichten kunnen niet of later verwerkt worden door de GGD's en het
Het aantal en de exponentiéle groei van de te verwerken dossiers via de ESB verbinding leidt tot geen tussen CoroniT naar RIVM (OSIRIS) wordt vertraagd /mist gegevens
n HPZONE. Bij toename van besmettingen en uitbreiding van gegevens zal de ESB verbinding nog veel meer worden belast in de nabije toekomst.
s
GGDGHOR Beheerorganisatie onvoldoende ingericht op 24x7 uptime, support en monitoring waardoor incidenten (z0als ESB berichten die blijven hangen) niet tiidig maar  Geen tijdige respons en verwerking vastgelopen berichten bij het disfunctioneren van de ESB verbinding tussen
reactief worden opgelost. CoronlT en HPZONE.
6
GGDGHOR Continuiteit HPZONE is momenteel niet gewaarborgd bij groot aantal gelijktijdige gebruikers, initiéle inrichting gericht op 300 gebruikers. O terugval  HPZone s niet beschikbaar. Regi nieuwe kunnen niet worden
mogelijkheden ingericht voor indien HPZone niet beschikbaar is. Dag- en weektellingen van het RIVM gebaseerd op enkel en alleen HPZone. doorgegeven vanuit CoroniT naar HPZone, kunnen niet handmatig uitgevoerd worden en BCO onderzoek
wordt bemoeilijkt/loopt vertraging op. Publicatie van de dagelijkse cijfers bij RIVM direct in gevaar.
7
66D Infact zou onvoldoende in staat kunnen zijn om tijdig op te schalen om doorontwikkelingen uit te voeren van HPZone en 24/7 support te leveren bij beinvioed door ijkheid van één leverancier
8
GGD Het komt voor dat burgers of callcentermedewerker foutieve informatie invullen bij de testregistratie (bijv. foutieve postcodes, adresgegevens, telefoonnummers) ~ Doorleiding van foutieve gegevens door de keten n.a.v foutieve invoer van persoonsgegevens (adresgegevens,
postcode huisnummer, telefoonnummer).
9
66D 60%-80% van het totale volume aan wordt in CoroniT en doorgeleid naar HP Zone. Echter ~20% tot 40% van de Onvolledige data dient door GGD verder gecompleteerd te worden, hetgeen significante tijdsbesteding met zich
bij de GGDs komt van guliere teststraten en wordt via diverse kanalen (mail, fax, zorgmail, WhatsApp berichten, telefoon) i meebrengt in combinatie met het risico op foutieve handmatige invoer.
verschillende formats aangeleverd en dient handmatig ingevoerd te worden in HPZone door een BCO medewerker. Er wordt aan de voorkant van het systeem niet
afgedwongen dat minimale set aan data ingevoerd dient te worden door een gevalideerde persoon of organisatie
10
GGD Het HPZONE systeem is ingericht per regionale GGD. Voo effectieve aanpak van COVID-19 is HPZONE Lite ingericht waardoor GGD-en BCO medewerkers (deels  BCO Medewerkers (deels GGD, deels uitbesteed) hebben toegang tot persoonsgegevens in HPZON

GGD medewerkers, deels uitbesteed) inde
de COVID-19 crisis /an ~200 naar ~10.

Het aantal mensen wat ingezet is voor BCO onderzoek is

kunnen hier bedoeld of onbedoeld misbruik van maken.
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Partij Risico-oorzaak Risico
Risico ID
GGDGHOR Het systeem HPZONE is deel per GGD en deels i De ing over de inrichting en isatie van ertraagd en bemoeilijkt doordat
Er 2ijn 25 contracten tussen de regionale GGDs met de leverancier (Infact). Dit betreft technisch gezien een systeem met een maatwerk inrichting per regio. contracten met leverancier HPZone decentraal vanuit GGD'n zijn afgesloten.
HPZone niet ingericht voor massa-gebruik Capaciteit HPZone onvoldoende en niet snel op te schalen
12
GGD COVID-19 meldingen in HP ZONE moeten conform procedure goedgekeurd worden door een IZB arts voordat deze verder verwerkt worden. Er is een tekortaan  Tekort aan 128 artsen, als in het leiden enerzijds breken 4-ogen p
sleutelfiguren zoals een IZB-arts afronden BCO onderzoek of anderzijds tot achterstanden bij snelle toename van aantal besmettingen en uit te
voeren BCO's
FE]
RIVM Er geldt een maximum van 15.000 .xml berichten per dag tussen HPZONE en OSIRIS. Indien het aantal berichten het maximurm overstijgt, worden tijdelij geen  Berichten kunnen niet of later verwerkt worden door GGD en doorgestuurd worden naar RIVM (OSIRIS),
berichten meer uitgewisseld. Opzet OSIRIS initieel niet ingericht op verwerking van grote aantallen tijdens de Corona pieken
14
RIVM Update van vragenlijst in HPZONE leidt tot mismatch met reeds ingevulde, maar nog niet verzonden ijsten. Een in OSIRIS kunnen leiden tot ingen in HPZone, waardoor ioneel proces wordt
vragenlijsten opnieuw, openen en aanvullen en verzenden verstuurd en BCO dossiers opnieuw ingevoerd dienen te worden. Door regionale verschillen bij GGD kan
impact per regio verschillen.
15
GGD/RIVM Persoonsgegevens worden niet volledig, maar geanonimiseerd doorgegeven tussen HPZONE en OSIRIS Het detecteren van it (3of covip ingen) en het opstellen van
effectieve aanpak wordt bemoelijkt en mogelijk vertraagt
16
RIVM 1. Het format (schema) van de export vanuit CoroniT naar RIVM wordt met enige regelmaat vanuit CoronIT aangepast. Het tijdig beschikbaar zijn en correcte inhoud van de RIVM Opendata en het VWS dashboard coronavirus lopen
2. Daarnaast is de kwaliteit van de data niet constant. mogelijk risico door fouten in aangeleverde data
2. Daarnaast wordt er in CoroniT patient identifier of pseudoniem beschikbaar gemaakt voor RIVM t.b.v. ontdubbeling
Covid-19 open data door RIVM jk van 1. juiste en 2. ijdig ing van 3. juiste data. 1 en 2 en 3is niet gegarandeerd
17
RIVM De Rescripts van het RIVM, waarmee alle binnenkomende data wordt ingelezen, worden continue doorontwikkeld. De opzet en werking van dit systeem veranderd Het tijdig beschikbaar zijn en correcte inhoud van de RIVM Opendata en het VWS dashboard coronavirus lopen
waardoor ook de uitkomsten van deze ETL-processen kunnen veranderen mogelijk risico door fouten in de R-scripts
18
RIVM Bij het RIVM wordt ingelezen, en verwerkt met R-scripts. Deze scripts worden op weekdagen handmatig gestart. Het Het tijdig beschikbaar zijn van de Opendata vanuit RIVM en correcte inhoud van deze data en het VWS
handmatige opstarten van het script is meestal noodzakelijk door alle dagelijks ontwikkelingen in het scripts. Het proces bevat handmatige, visuele controles op  dashboard coronavirus kunnen risico lopen door mogelijke fouten in de verwerking van aangeleverde data in
fouten in de data of de scripts. de Rescripts
In de weekenden draaien de scrips isch, waarna ige en visuele control worden. Alle benodigde rollen om eventuele problemen
tijdig op te lossen, draaien dienst in het weekend.
19
RIVM Open Data bestand van het RIVM wordt door veel (orde groote 10.000) partijen simultaan gedownload. Het is onbekend welke piekbelasting de server aankan,  Open Data bestand op de RIVM server is niet beschikbaar of slecht bereikbaar vanwege overbelasting op de
alhoewel wordt ingeschat dat capaciteit ruim is. server
20
RIVM Definities van hetzelfde event tijdens een individueel corona-zorg-pad kunnen op verschillende wilze ingevoerd worden in bronsystemen. Bijv. bij Bij het aanleveren, verwerken en samenvoegen van gegevens kunnen verkeerde (datum) velden gebruikt
ziekenhuisopnames zijn er verschilllen tussen wanneer mensen worden opgenomen (meldingsdatum) versus wanneer deze mensen worden aangemeld datze  worden wat mogelijke leidt tot verminderde datakwaliteit van de Open Data
opgenomen moeten worden (registratiedatum). Bij de verwerking van deze data kan mogelijk verkeerde velden gebruikt worden
21
GGD Cilfers met betrekking tot overlijden als gevolg van Corona worden gebaseerd op invoer vanuit GGD. Er is geen meldingsplicht richting GGD bij overlijden burgers  De cifers met betrekking tot overljden worden op basis van de daadwerkelijke registratie bij GGD gebaseerd
als gevolg van Corona. GGD roept verzorgings- en verpleeghuizen, ziekenhuizen en huisartsen op om overlijdens te melden, maar kan niet vaststellen of er sprake en kunnen afwijken van het feitelijk aantal overliidens per dag en per week.
is van een 100% in & verzorgings- en en huisartsen met
vertraging aan de GGD (bijvoorbeeld 2x in de week in plaats van dagelijks). Sterftecijfers worden op basis van registratie in Osiris dagelijks geteld. Er is alleen een
exante controlemogelijkheid door te vergelijken met CBS sterftecijfers.
2
wws Het RIVM is niet altid in staat om de oplevering van Open Data te d nwege (bijv. handmatige correcties die nodig zijn in Publicatie van dashboard coronavirus kan niet tijdig plaatsvinden
de data voor het beschikbaar stellen van de Open Data)
PE]
vws Automatische controle van de binnenkomende data en van de inhoud van het VWS dashboard coronavirus is niet ingericht Het officiele Corona Dashboard kan (menselijke) fouten bevatten die niet bij de visuele controle worden

Een visuele controle van het dashboard coronavirus vindt wel plaats voor publicatie

gedetecteerd
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Partij Risico-oorzaak
Risico ID
WS Uitbreidingen van de informatie welke opgenomen wordt in het COVID-19 dashboard data, worden niet met de keten gedeeld, waardoor een mutatie plaatsvindt Beoogde aanvullingen en wijzigingen in het corona dashboard kunnen te faat of gerealiseerd worden of
die niet bekend is in de keten (bijv. uitbreiding van het dashboard met rioolwaterdata) verkeerde data bevatten
25
Verpleeghuizen  Het aantal verpleeghuizen dat informatie aanlevert over COVID-19 besmettingen is niet compleet (op dit moment 40 van de 300 volgens onderzoeksinstituut Nivel) Het inzicht over de besmettingen en het verloop van COVID-19 in verpleegtehuizen is mogelijk onvolledig
Nivel data wordt op dit moment nog niet opgenomen in het VWS dashboard coronavirus in plaats daarvan wordt bij de registratie van COVID-19 besmettingen in
OSIRIS aangegeven of de persoon in een verpleeghuis verblijft
26
NICE Niet all leveren tijdig de van &-ontslagen, soms wordt deze administratie enkele dagen later verwerkt (bilv. na het ~ De informatie over het aantal COVID- lagen via Stichting Nice is
weekend). mogelijk incompleet en niet accuraat met de werkelijkheid
27
NICE Vanuit ziekenhuizen worden de afdelingsopnames, -ontslagen, IC opnames en vervolgbestemming opgevoerd in webportaal van de Stichting NICE. 8ij het het invoeren van deze gegevens kunnen fouten gemaakt worden waardoor de informatie over
ziekenhuisopnames en ontslagen niet correct is
28
Keten Er worden meerdere checks en correcties uitgevoerd op data van verschillende partijen in de keten (check op totalen bij GGDs, check op totalen bij RIVM, totalen  Controle op de volledigheid van de totalen over de keten is niet gedefinieerd op één peil-moment (bijv. 00:00
door VWS met RIVM data). worden op peil uitgevoerd waardoor het vergelijken van de cumulatieve aantallen uur), waardoor afwilkingen op cumulatieve aantallen niet vastgesteld kunnen worden.
bemoeilijkt wordt. Nader onderzoek is nodig hoe gegevens in verschillende onderdelen van de keten in termen van tijd aan elkaar kunnen worden gerelateerd
29
Keten De eigenaren van de oorspronkelijke data bron systemen worden mogelijk niet op hoogte gebracht cq op de hoogte gehouden van in data gegevens in Open data en het Dashboard Corona kunnen na opgaaf worden gemuteerd,
die bij de verwerking verderop in de keten plaatsvinden waardoor de tijdigheid van de data niet correct is. Hierdoor komen de cilfers bij partijen eerder in de keten niet
meer overeen met de cilfers die later in de keten worden vastgelegd. Hierdoor kan het voorkamen dat
totaaltellingen die worden opgevraagd bij een partij eerder in de keten niet overeenkomen met totaaltellingen
30 later in de keten.

Keten Er vindt geen ketensturing over alle systemen en partijen over de keten. Sturing en governance vindt plaats op eigen onderdeel binnen de keten. Door het ontbreken van ketenregie kunnen functionele wizigingen in een deel van de keten worden
doorgevoerd met impact elders in de keten, resulterend in fouten, handmatige herhaling van werkzaamheden,
trendbreuken en disfunctioneren van de keten. Wijzigingen in bijvoorbeeld datavelden die ketenoverstijgend
zijn, worden onvoldoende vanuit de gehele keten bestuurd
Een analyse van incidenten en e hierover wordt ketenbreed opgepakt, waardoor
incidenten te laat of onvolledig geanalyseerd zijn en de beleidsmatige analyse en duiding van dag- en
weekcijfers op cruciale momenten in onvolledig is.

31
Keten Besturing en eigenaarschap van de individuele systemen en databases eenduidig belegt, besturing en eigenaarschap koppelingen tussen de applicaties niet Besluitvorming bij doorvoeren van wijzigingen, oplossen van incidenten kan vertragen door ontbreken
eenduidig belegt en diffuus. eigenaarschap en regie op interfaces
32
RIVM Voor positieve corona meldingen heeft elke uitvoerende instantie of commercieel lab een meldplicht. Voor negatieve meldingen en daarmee het totaal aantal Het niet melden van het totaal aantal testen door commerciele teststraten kan leiden tot een vertekend beeld
uitgevoerde testen is deze plicht er niet. Voor de commerciéle keten word het totaal uitgevoerde testen niet aangeleverd. Het totaal aantal testen en de totale  over het verloop van de COVID-19 pandermie
verhouding negatief/positief is daarmee niet zeker
33
66D ARBO-artsen zijn in aantal gevallen niet op de hoogte van de wettelijke verplichting om in het geval van een Corona vaststelling melding te maken van de GGD heeft geen volledig beeld van vastgestelde positieve testen
vaststelling bij de GGD of verzuimen terugkoppeling te geven over vastgestelde positieve testen
3
Reguliere Reguliere en niet reguliere labs ontvangen fysieke samples met een sticker. Slechte kwaliteit sticker kan ervoor zorgen dat barcode niet leesbaar is, waardoor Testpersoon kan niet benaderd worden door niet leesbare barcode. Test dient opnieuw uitgevoerd worden,
Laboratoria uitvoeren en rapporteren van de test niet gekoppeld kan worden aan barcode en identiteit van de geteste persoon waardoor uitslag langer op zich laat wachten en vervolgacties (BCO) later gestart worden.
35
GGD BCO medewerkers krijgen, met name van de commerciéle teststraten, persoonsgegevens welke onvolledig of onjuist zijn en waarvan rdt onbedoeld verschaft aan derden door BCO medewerkers, vanwege omwisseling in naam of
(bijv. geen arts) kan zijn om een correct BCO uit te voeren omwisseling in BSN nummers in de commerciele teststraat.
36
66D Er zijn meer dan 1.000 teststraat-medewerkers die gebruik moeten maken van CoroniT, waarop toegang mogelijk is tot persoons,- contact- en testgegevens. Persoonsgebonden informatie zichtbaar op laptops voor teststraat medewerkers en vatbaar voor diefstal of

oneigenijk gebruik indien niet voldoende fysiek afgeschermd.
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Risico ID

Partij

tot

Impact hrijui
impact (omschrijving) het aantal testen

tot toegang c.q. misbruik
van persoonsgegevens

Mogelijkheid tot verlies van data c.
[foutieve inzichten tbv maatregelen
len beleid COVID-19 bestrijding

Publieke beeldvorming over
betrouwbaarheid van COVID-19 test
systemen, de cijfers cq het corona
dashboard

Financiele verliezen c.q. verspilling
lvan inzet of arbeid

GGDGHOR

GGDGHOR

GGDGHOR

GGDGHOR

GGDGHOR

GGDGHOR

1. Incidentafhandeling- en oplossing valt samen met start van operationele processen, welke hierdoor kunnen 3 - middel Beperkte stagnatie
worden verstoord (afhankeljk van aard van incident).
2. Incidenten worden niet gerapporteerd en opgepakt.

1. Grootschalig datalek van bijzondere persoonsgegevens 5 - zeer hoog Beperkte stagnatie
2. Misbruik persoonsgegevens: burgers kunnen dupe worden van misbruikte persoonsgegevens

3 covip-19 binnen GGD kan als en onveilig

worden beschouwd

4. Gegevensbewerking: Gegevens zouden gewist of gewijzigd kunnen worden

5. Er kan een hoete op schending van AVG worden opgelegd

6. Verstoring operationeel testproces (met grote neveneffecten op het kunnen beheersen van de pandemie

1. Datalek: (Grootschalig) datalek van bijzondere persoonsgegevens met potentiele nevenschade door misbruik 5 - zeer hoog Beperkte stagnatie
van deze persoonsgegevens
2 Afbreuk draagvlak in testproces. COVID-19
binnen GGD kan jk als en onveilig beschouwd.
3. Er kan een boete op schending van AVG worden opgelegd

1. Mogelijkheid tot opschalen: Mogelijk grote stagnatie b uitbreiden volumes en nieuwe functionalitet, snelheid 4 - hoog Grote stagnatie
van doorvoeren wijzigingen in de CoronIT software

2. Reputatieschade: Indien nieuwe functionaliteit niet of niet correct verwerkt kan worden binnen COVID-19

datavoorziening

3. Handmatige handelingen en herhaling van handmatige werkzaamheden

4. Beperkte mogelijkheden in fall-back strategie

1. Uitvoeren bron en contactonderzoek gebeurt et tij 4-hoog Grote stagnatie
2. Aanmaken patientcases in HPZone gebeurt niet tijdig

3. Impact op continuiteit van data naar RIVM en VWS,

4. Handmatige lingen en herhaling van i

1. Mogelijkheid tot opschalen: Mogelijk grote stagnatie bij uitbreiden volumes en nieuwe functionaliteit 4-hoog Grote stagnatie
2. Reputatieschade: Indien nieuwe functionaliteit niet of niet correct verwerkt kan worden binnen COVID-19

datavoorziening

3.Impact op juistheid, in de door de keten

4. Handmatige handelingen en herhaling van handmatige werkzaamheden

5. Vertraging in uitvoering BCO onderzoek

1. Mogelijkheid tot opschalen: Mogelijk grote stagnatie bij uitbreiden volumes en nieuwe functionaliteit 4-hoog Opschalen niet mogelijk
2. Impact litei ligheid, juistheid, conti in de keten

3. Vertraging in g BCO onderzoek

1. Mogelijkheid tot opschalen: Mogelijk grote stagnatie bij uitbreiden volumes en nieuwe functionaliteit, snelheid 4 - hoog Grote stagnatie
van doorvoeren wijzigingen in de CoronlT software

% Indien nieuwe it niet of niet correct verwerkt kan worden binnen COVID-19

datavoorziening

3. Handmatige en herhaling van handmatige

1. ijr brekkig en
vanwege foutieve gegevens.

2. Handmatige handelingen en herhaling van handmatige werkzaamheden in het BCO onderzoek en invoer van
patientgegevens in HPZone

wordt gemeld aan verkeerd individu Niet van Toepassing

1. Misbruik persoonsgegevens: burgers kunnen dupe worden van misbruikte persoonsgegevens 4-hoog Grote stagnatie
2. covip-19 binnen GGD kan als en onveilig

worden beschouwd
3. Gegevensbewerking: Gegevens zouden gewist of gewijzigd kunnen worden of foutief worden ingevoerd
4.Verstoring ioneel testproces (met grote op het kunnen beheersen van de pandemie)
5. Handmatige handelingen en herhaling van handmatige werkzaamheden in BCO

1. Misbruik persoonsgegevens: Positief geteste personen en hun contacten vanuit BCO onderzoek kunnen de 4 -hoog Beperkte stagnatie
dupe worden van misbruik van hun persoonsgegevens

2. Gegevensbewerking: Gegevens kunnen onbedoeld gewijzigd worden

3. Reputatieschade: De COVID-19 en BCO ie van de GGD kan als en

onveilig worden beschouwd.

4. Er kunnen sancties op schending van AVG worden opgelegd

Niet van Toepassing

Mogelijkheid tot fraude 0.b.v.
persoonsgegevens

Mogelijkheid tot fraude 0.b.v.
persoonsgegevens

Niet van Toepassing

Niet van Toepassing

Niet van Toepassing

Niet van Toepassing

Niet van Toepassing

Mogelijkheid tot onbedoelde toegang
persoonsgegevens

Mogelijkheid tot misbruik

persoonsgegevens.

Mogelijkheid tot misbruik
persoonsgegevens

Ernstige verstoring / Fouten die beeld
epidemie vertroebelen

Langdurige verstoring / Fouten die
beeld epidemie verstoren

Langdurige verstoring / Fouten die
beeld epidemie verstoren

Minimale verstoring / foutieve
informatie

Ernstige verstoring / fouten die beeld
epidemie vertroebelen

Beperkte verstoring/ foutieve
informatie

Ernstige verstoring / fouten die beeld
‘epidemie vertroebelen

Ernstige verstoring / fouten die beeld
epidemie vertroebelen

Ernstige verstoring / fouten die beeld
epidemie vertroebelen

Erstige verstoring / fouten die beeld

epidemie vertroebelen

Langdurige verstoring / fouten die
beeld epidemie verstoren

Minimale impact

Ernstige impact

Emstige impact

Behoorlijke impact

Beperkte impact

Minimale impact

Behoorlijke impact

Behoorlijke impact

Beperkte impact

Emstige impact

Ernstige impact

Behoorljke verliezen

Ernstige verliezen

Ernstige verliezen

Behoorlijke verliezen

Behoorlijke verliezen

Behoorlijke verliezen

Ernstige verliezen

Behoorlijke verliezen

Beperkte verliezen

Ernstige verliezen

Ernstige verliezen
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[Mogelijkheid tot het opschalen van

Mogelijkheid tot toegang c.q. misbruik |

Mogelijkheid tot verlies van data c.q.

Publieke beeldvorming over
betrouwbaarheid van COVID-19 test

Financiele verliezen c.q. verspilling

baty mpastipmedijiing) mpact bl optreden het aantal testen lvan persoonsgegevens outieve Inzichten thy maatregelen | o nor, do cijfers cq het corona |van inzet of arbeid
- len beleid COVID-19 bestrijding
Risico 1D dashboard
GGDGHOR 1. Verschillen tussen inrichting en werkwijze per GGD regio kunnen mogelijk leiden tot fouten en tot extra werk 3 - middel Grote stagnatie Nietvan Toepassing Niet van Toepassing Beperkte impact Niet van Toepassing
2. Veranderingen aan processen en de inrichting van HPZONE kosten veel afstemming en tijd met alle
betrokkenen
3. BCO medewerkers die voor verschillende regio's werken kunnen verschillen in werkwijze tegenkomen
12
GGD 1. Gegevensbewerking: Gegevens zouden gewist of gewijzigd kunnen worden of foutief worden ingevoerd 2-laag Beperkte stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Minimale impact Minimale verliezen
2. Verstoring testy tgrote op het kunnen beheersen van de pandemie) informatie
3.Impact op i juistheid, in de keten
13
RIVM 1. Verstoring operationeel testproces (met grote neveneffecten op het kunnen beheersen van de pandemie) 3 - middel Beperkte stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Beperkte impact Beperkte verliezen
2. Herhaling van werkzaamheden informatie
3. Impact op juistheid, inde door de keten
1
RIVM 1. Verstoring operationeel testproces (met grote neveneffecten op het kunnen beheersen van de pandemie) ~ 2-laag Beperkte stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Beperkte impact Beperkte verliezen
2. Herhaling van werkzaamheden informatie
3. Impact op juistheid, in door de keten
15
GGD/RIVM 1. Het verkrijgen van inzichten bij cluster uitbraken vraagt om extra afstemming tussen e betrokken regionale 3 - middel Beperkte stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Minimale impact Behoorlijke verliezen
GGD's en het RIVM informatie
2. Het reageren op cluster uitbraken, het geven van advies, bepalen van passende maatregelen loopt vertraging
op
16
RIVM 1. Betrouwbaarheid: De juistheid van de data en tijdige beschikbaarheid kan niet gegarandeerd worden 4-hoog Niet van Toepassing Niet van Toepassing Ernstige verstoring / fouten die beeld Ernstige impact Behoorlifke verliezen
2. i inde kan leiden tot r de epidemie vertroebelen
betrokken instanties
3. Handmatige handelingen om de inhoud van de data te controleren
4. Het gebrek aan een heeft impact op
van Covid-19
17
RIVM 1. Betrouwbaarheid: De juistheid van de data en tijdige beschikbaarheid kan niet gegarandeerd worden 4-hoog Niet van Toepassing Niet van Toepassing Ernstige verstoring / fouten die beeld Ernstige impact Behoorlijke verliezen
X inde i kan leiden tot r voor de epidemie vertroebelen
betrokken instanties
3. Handmatige handelingen om de inhoud van de data te controleren
18
RIVM 1. Betrouwbaarheid: De juistheid van de data en ti/dige beschikbaarheid kan niet gegarandeerd worden 4-hoog Geen Stagnatie Niet van Toepassing Ernstige verstoring / fouten die beeld  Ernstige impact 8ehoorlijke verliezen
2 i inde kan leiden tot r de epideme vertroebelen
betrokken instanties
3. Handmatige handelingen, visuele controles zijn nodig om de inhoud van de data te controleren
19
RIVM 1. Continuiteit van data van RIVM naar VWS wordt negatief beinvioed, omdat de publicatie van Open Data niet 3 - middel Niet van Toepassing Niet van Toepassing Beperkte verstoring/ foutieve Minimale impact Beperkte verliezen
tijdig plaatsvindt, dit is een keer gebeurd: een half uur & een uur vertraging. informatie
20
RIVM 1. Mogelijke Impact op de van de 2-laag Minimale Stagnatie Niet van Toepassing Minimale verstoring / foutieve Minimale impact Beperkte verliezen
2. Additionele control de informatie
2n
GGD 1. Impact op juistheid, inde door de keten 3 - middel Niet van Toepassing Niet van Toepassing Beperkte verstoring/ foutieve Beperkte impact Niet van Toepassing
: coviD-19 binnen GGD kan als en onveilig informatie
worden beschouwd
2
vws 1. Beschikbaarheid van data voor besluitvorming bij VWS/OMT s niet zeker 4-hoog Geen Stagnatie Niet van Toepassing Ernstige verstoring / fouten die beeld Behoorlijke impact Beperkte verliezen
epidemie vertroebelen
23
vws 4-hoog Niet van Toepassing Niet van Toepassing Ernstige verstoring / fouten die beeld Behoorlijke impact Behoorlijke verliezen

1. Betrouwbaarheid: De juistheid van de data en tidige beschikbaarheid kan niet gegarandeerd worden
o kan leiden tot

inde

voor de

2%
betrokken instanties

3. Handmatige handelingen om de inhoud van de data te controleren

epidemie vertroebelen
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[Mogelijkheid tot het opschalen van

Mogelijkheid tot toegang c.

tot verlies van data c.q.

Publieke beeldvorming over
betrouwbaarheid van COVID-19 test

Financiele verliezen c.g. verspi

L) impact;(omschrijving) lngac i genEden het aantal testen lvan persoonsgegevens foutieve inzichten thv maatregelen |\ o o de cijfers cq het corona |van inzet of arbeid
. len beleid COVID-19 bestriding
Risico 1D dashboard
s 1. Tijdige beschikbaarheid en correcte verwerking van f gewizie is niet te garanderen 3 - middel Nietvan Toepassing Nietvan Toepassing Beperkte verstoring/ foutieve Beperkte impact Vinimale verliezen
2. Beperkte hoeveelheid foutieve informatie in dashboard informatie
3. Beperkt tijdverlies vanwege handmatige handelingen om de inhoud van de data te controleren en corrigeren
25
Verpleeghuizen 1. Een compleet en beeld over in 1-zeer laag Geen Stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Beperkte verliezen
2. Het komen tot passende maatregelen en het evalueren van het beleidt wordt bemoeilijkt informatie
26
NiCE 1. Het beeld over de opnames en ontslagen in het VWS corona dasboard kan incompleet zjn en achterlopen op  2-lasg Geen Stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Minimale impact Minimale verliezen
de werkelijkheid informatie
2. Het komen tot maatregelen kan daarmee ook vertraging oplopen
27
NICE 1. Betrouwbaarheid: De juistheid van data kan niet gegarandeerd worden 3- middel Geen Stagnatie Niet van Toepassing Beperkte verstoring/ foutieve Beperkte impact Minimale verliezen
% i iening kan leiden tot r i voor de informatie
betrokken instanties
3. Handmatige handelingen om de inhoud van de data te controleren
28
Keten 1. Impact i id, juistheid, conti in de de keten 4-hoog Minimale Stagnatie Niet van Toepassing Ernstige verstoring / fouten die beeld Ernstige impact Behoorlijke verliezen
2. Handmatige en herhaling van handmati epidemie vertroebelen
29
Keten 1. Betrouwbaarheid: De juistheid van data kan niet gegarandeerd worden 2-laag Geen Stagnatie Niet van toepassing Beperkte verstoring/ foutieve Beperkte impact Minimale verliezen
- X in de ir i i kan leiden tot i rde informatie
betrokken instanties
3. Handmatige handelingen om de inhoud van de data te controleren
30
Keten 1. Vertraging in afhandeling incidenten waardoor data niet tijdig doorkomt 5 - zeer hoog Beperkte stagnatie Mogelijkheid tot fraude 0.b.v. Langdurige verstoring / fouten die  Ernstige impact Ernstige verliezen
2. Impact op i juistheid, in de de keten persoonsgegevens. beeld epidemie verstoren
3. Handmatige handelingen en herhaling van handmatige werkzaamheden
31
Keten 1. Verstoring operationee testproces (met grote neveneffecten op het kunnen beheersen van de pandemie] 4 -hoog Grote stagnatie Niet van toepassing Langdurige verstoring / fouten die  Behooriijke impact Behoorlije verliezen
2. Handmtige en herhaling van handmatig in BCO bi beeld epidemie verstoren
koppelingen
3. Inefficiént en bijbehorend
4. Onduidelijk escalatieproces in relatie tot incidenten en beheer
32
RIVM 1. Impact i jigheid en juistheid) van i i de testen 3-middel Geen Stagnatie Geen onbedoelde toegang/verlies van  Beperkte verstoring/ foutieve Beperkte impact Beperkte verliezen
3 dedata g over COVID-19 testen kan als en persoonsgegevens. informatie
incompleet worden beschouwd.
3. Tijdig opstellen van adequaat beleid kan hierdoor bemoeilikt worden
33
66D 1. Impact op juistheid, inde door de keten 2-laag Niet van Toepassing Niet van toepassing Minimale verstoring / foutieve Niet van Toepassing
E % CovID-19 i binnen GGD kan ljk als en onveilig informatie
worden beschouwd
3. Verstoring operationeel testproces (met grote neveneffecten op het kunnen beheersen van de pandenie)
34
Reguliere 3. Verstoring operationeel testproces 2-laag Niet van Toepassing Niet van toepassing Minimale verstoring / foutieve imale impact imale verli
Laboratoria informatie
35
6D 1. Vertraging in afhandeling BCO Onderzoek 3-middel Grote stagnatie Niet van toepassing Ernstige verstoring / fouten die beeld  Behooriijke impact Behoorlijke verliezen
2. Derden krijgen van P ‘epidemie vertroebelen
3. Handmatige handelingen en herhaling van handmatige werkzaamheden
4. Dalend vertrouwen in betrouwbaarheid GGD & Imagoschade GGD
36
66D 1. Misbruik kunnen dup van misbruikte 5-zeer hoog Beperkte stagnatie Mogelijkheid tot fraude o. Langdurige verstoring / fouten die  Ernstige impact Ernstige verliezen
2. covip-19 iening binnen GGD kan ik al persoonsgegevens beeld epidemie verstoren

worden beschouwd.
3. Er kan een boete op schending van AVG worden opgelegd
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Mogsljkheld tot discontinuttelbvan . iyuechrijuing) Kans op optreden Frequentie optreden risi Wamrschinljheld dat sico Risico (ImpactxKans}) .. egel 1 preventief
data uitwisseling optreedt
Risico ID
GGDGHOR Significante onderbreking in 1. De kans op verstoringen in CoroniT zin niet gebonden aan tjden op de dag. 2 laag Mogellk dat het rsico zich voordoet _KIeine Kans op optreden risico door 3,2 nrichten 24/7 support (echter gelet op de de urgentie,
beschikbaarheid en uitwisseling van  Daarom is de kans op optreden gelijk overdag als's nachts binnen een maand hoeveelheid betrokken personen, materialitet nader te bepalen)
data (<4 uur) 2. NB: Indien RPA processen worden ingezet, word deze kans en daarmee de data en systemen
behoefte aan 24/7 support mogelijk groter
GGDGHOR Niet van toepassing De kans i groot, aangezien er veel actoren zijn die interesse kunnen hebben in deze 2 - laag Niet van toepassing Kieine kans op optreden risico door 5,2 1. Bevelliging van het systeem wordt gemonitord en bijgewerkt
persoonsgebonden gegevens hoeveelheid betrokken personen, d.m.v. security experts
data en systemen 2. Toegang van buitenaf wordt periodiek getest d.m.v.
penetratietesten door ethische hackers van een gerenommeerde
onafhankelijke parti
3. Er wordt voldaan aan minimale normen (NEN7510) en
betrokken organisaties zijn gecertificeerd
4. Er worden regelmatie codereviews uitgevoerd om potentiele
P gaps te ontdekken
6D Niet van toepassing Landelijk zjn er 6200 callcenter medewerkers actief voor de corona test ljn en voor 3 - middel Vrijwel zeker dat het risico zich Grote kans op optreden risico door 5,3 2. Onmiddelijk account blokkeren bij uitdiensttreding BCO
BCO onderzoek dagelijks kan voordoen hoeveelheid betrokken personen, medewerker
data en systemen
3
GGDGHOR Niet van toepassing De kans is laag, aangezien het een bestaande partijis met ervaring op IT gebied 2-laag Onwaarschijnljk dat het isicozich ~ Beperkte kans op optredenrisico 4,2 Afspraken treffen met Topicus over opschalen software ontwikkel
voordoet binnen een maand door hoeveelheid betrokken capaciteit
personen, data en systemen
4
GGDGHOR Behoorljke hoeveelheid data r zijn meerdere incidenten geweest op de ESB koppeling van GGD GHOR naar 3- middel Onwaarschinijk dat het Beperkte kans op optredenrisico 4,3 Continue stress-testen uitvoeren op ESB
onderbroken voor zeer lange tjd (<4  HPZONE waarbij een schijf i volgelopen omdat er wel berichten werden bijgeplaatst Voordoet binnen een maand door hoeveelheid betrokken
uur) 0p de queue maar niet werden verwijderd. personen, data en systemen
s
GGDGHOR Beperkte hoeveelheid data De kans is gemiddeld, de beheerpocessen voor de ESB koppeling zijn sinds pas kort 3 - middel Waarschijnijk dat hetrisicozich  Grote kans op optreden risico door 4,3 Ingerichten van beheerprocessen met de leverancier (Yenlo)
onderbroken voor langere tjd (<2 ingericht voor tjdige signalering van fouten. voordoet binnen een week hoeveelheid betrokken personen,
uur) data en systemen
3
GGDGHOR Grote hoeveelneid data ontregeld De kans dat dit gebeurt i groot, reeds getroffen maatregelen zorgen voor reguleren 4 - hoog Mogelijk dat het risico zich voordoet _ Grote kans op optreden risico door 4,4 vt
voor > 6 uur hoeveelheid berichten naar HPZONE binnen een maand hoeveelheid betrokken personen,
data en systemen
7
66D Niet van toepassing Verschillende maatregelen reeds getroffen om benoemde risico te migiteren, 2-lasg Niet van toepassing Kieine kans op optreden risico door 4,2 Aanvullende leveranciersafspraken rondom oplevering,
meerdere functionaliteiten reeds succesvol toegevoegd aan HPZone. hoeveelheid betrokken personen, deliverables en sturing / governance rondom ICT Delvery
leverancier Voor beheer en eventuele data en systemen
verdere doorontwikkeling.
8
66D Niet van toepassing Zeer beperkt, betreft een paar records op een batch van duizend 4-hoog Waarschijnijk dat het risicozich  Grote kans op optreden risico door 3,4 Automatisch proces opzetten voor het uitvoeren van postcode-
voordoet binnen een week hoeveelheid betrokken personen, correcties en niet te corrigeren cases automatisch terugsturen
data en systemen naar GGD die test heeft afgenomen (afdwingen juiste data entry)
]
66D Niet van toepassing Groter aantal afname testen en positieve testresultaten verhogen de hoeveelheld - zeer hoog, Waarschinlfj dat het risicozich  Zeer grote kans op optreden risico 4,5 Inrichten Webportaal voor structureren en afdwingen data invoer
handmatige invoer. Met name testresultaten commerciéle teststraten / laboratoria voordoet binnen een week door hoeveelheid betrokken aan de voorkant en automatiseren doorleiding naar HPZone
leiden tot handmatige invoer. personen, dataen systemen (Webportaal wordt momenteel ingericht)
10
6D Niet van toepassing alle BCO hebben op dit moment toegang S - zeer hoog Vrjwel zeker dat het risico zich Zeer grote kans op optreden risico 4,5 Screening van BCO medewerkers voordat deze toegang krijgen tot
toalle gereg coviD-19 ingen en p dagelijks kan voordoen door hoeveelheid betrokken systemen en gegevens
contactgegevens personen, data en systemen N.8 op dit moment starten neuwe BCO medewerkers in

afwachting van de uitslag van VOG

1495005



Mogelijkheid tot discontinuiteit van

Waarschijnlijkheid dat risico

Risico (Impact x Kans)

Parti] Sats dswlsonling Kans (omschrijving) Kans op optreden Frequentie optreden risico i Maatregel 1 preventief
Risico ID
GGDGHOR Niet van toepassing COVID-19 brengt een enorme versnelling aan het gebruik en het doorvoerenvan 5 - zeer hoog. Vrijwel zeker dat het risico zich Zeer grote kans op optreden risico 3,5 Tav. ing: mandaat bij centrale
wijzigingen aan HPZONE met zich mee waarvoor een snelle en effectieve besturing, dagelijks kan voordoen door hoeveelheid betrokken beleggen en RAC! afstemmen
besluitvoring en duidelijke rolverdeling nodig is personen, data en systemen Functioneel beheer centraliseren (meest voor de hand liggende
partij: GGDGHOR, met één centraal contract voor technische en
bestuurljke eenduidigheid
T.a.v. opschaling: Met software leverancier en IT
12 n nnschaling
GGD Beperkte hoeveelheid data Capaciteit is voldoende voor huidige aantallen besmettingen, grote pieken kunnen 2 - laag Onwaarschijnijk dat het risico zich  Kleine kans op optreden risico door 2,2 Veel van de taken van 128 arts zijn al belegd bij BCO coordinatoren
onderbroken voor langeretijd (<2 voor problemen zorgen. Reeds mitigerende maatregelen getroffen voor om schaarse voordoet binnen een maand hoeveelheid betrokken personen,
uur) capaciteit door (B€O cobrdi en data en systemen
steekproefsgewijze controle door I28 artsen
13
RIVM Behoorlijke hoeveelheid data Door genomen preventieve en correctieve maatregelen is kans op optreden risico 2 - laag WMogelijk dat het risico zich voordoet ~ Kleine kans op optreden risico door 3,2 Databaseprocedures optimaliseren in combinatie met het
onderbroken voor zeer lange ijd (<4  significant verkleind. Groot aantal wijzigingen in dossiers en inzet RPA processen binnen een maand hoeveelheid betrokken personen, vergroten van hardware capaciteit OSIRIS (deels voltooid)
uur) kunnen in voor intensivering beri en di data en systemen
overbelasting koppeling HPZone met Osiris
14
RIVM Behoorljke hoeveelheid data Wizigingen in OSIRIS met impact op HPZone zijn terug te leiden op wi 2-laag Zeer onwaarschijnlijk dat het risico ~ Kleine kans op optreden risico door 2,2 Integraal Change proces met aandacht voor implementatie binnen
onderbroken voor zeer lange tid (<4  vragenlijst. Naar verwachting vindt omstreeks 4 maal een wijziging plaats per jaar zich voordoet komende kwartaal  hoeveelheid betrokken personen, gebruikers van lokale GGD's
uur) data en systemen
15
GGD/RIVM Niet merkbare onderbreking Veel COVID-19 besmettingen vinden plaats in clusters, tidige detectie en nemen van 4 - hoog Waarschijnlijc dat het risicozich  Grote kans op optreden risico door 3,4 Clusteri e toevoegen aan de ing tussen
passende maatregelen is cruciaal voordoet binnen een week hoeveelheid betrokken personen, GGD en RIVM
data en systemen
16
RIVM Min. hoeveelheid data onderbroken  Fouten en wizigingen in de aanlevering van data heeft al meerdere malen opgetreden 4 - hoog Waarschijnljk dat het risicozich ~ Grote kans op optreden risico door 4,4 Kwaliteitscontrole verplaatsen van RIVM naar CoroniT zodat
voor korte duur (<30 min) RIVM controleerd de inkomende data automatisch en handmatig en moet in geval van voordoet binnen een week hoeveelheid betrokken personen, controle van de uitvoer bj de export plaats vind
fouten nieuwe data opvragen data en systemen
17
RIVM Niet van toepassing De Rescripts worden regelmatig aangepast zijn vormen een cruciaal onderdeelinde 3 - middel Mogelijk dat het risico zich voordoet  Beperkte kans op optredenrisico 4,3 Op dit moment wordt op woendag, donderdag, vrijdag getest of
informatievoorziening binnen een maand door hoeveelheid betrokken een nieuw stuk script zichzelf staand goed functioneert en als deel
personen, data en systemen van het grotere geheel. Maandagen en dinsdagen worden geen
grote aanpassingen aan het script doorgevoerd, om geen risico te
lopen bij de publicatie op dinsdag
18
RIVM Niet merkbare onderbreking 8ij het het handmatig opstarts leren van d fe stap in de inf 2-laag Onwaarschijnljk dat het risico zich ~ Beperkte kans op optredenrisico 4,2 De start en uitvoering van de Rescripts en controle van
Voorziening kunnen fouten gemaakt worden cq fouten over het hoofd gezien worden. voordoet binnen een maand door hoeveelheid betrokken data verder odat
Daarom worden alle eindproducten visueel gecontroleerd. personen, data en systemen van handmatige en visuele controles afneemt / het testen en de
foutafhandeling helemaal geautomatiseerd is
19
RIVM Niet merkbare onderbreking Incidenten zijn nog niet voorgekomen. Server wordt intern beheerd door RIVM. Men 2 - laag Onwaarschijnijk dat het risico zich  Grote kans op optreden risico door 3,2 Maatregelen om de continuiteit te borgen zijn in gang gezet
denkt dat er geen beheerafspraken zijn wanneer de server platiigt (nader te voordoet binnen een maand hoeveelheid betrokken personen, De belasting op de server wordt verspreid door 2
verifieren). Fall-back scenario's onduidelik. data en systemen publicatiemomenten in te voeren: om 14:15 wordt open data op
de server gepubliceerd voor VWS, Om 15:15 voor het publiek
20
RIVM Niet merkbare onderbreking Incidenten zijn voorgekomen, kwaliteit van data wordt gecontroleerd en problemen 1 - zeer laag Mogelijk dat het risico zich voordoet ~ Zeer kleine op optreden risico door 2,1 Reeds gestart: Controle op het formaat en de weergave van
opgelost binnen een maand hoeveelheid betrokken personen, datums bij het inlezen van aangeleverde data: het R-script doet op
data en systemen elke dataset verscheidene consistentiechecks tussen variabelen
(binnen records)
2
66D Niet van toepassing Het komt dagelijks voor dat overlijdens niet of niet tijdig worden geregistreerd. Naar 5 - zeer hoog Vrijwel zeker dat het risico zich Beperkte kans op optredenrisico 3,5 De GGD's hebben ziekenhuizen, verpleegtehuizen en huisartsen
verwachting wordt merendeel van overlijd Id (op basis van ex I dagelijks kan voordoen door hoeveelheid betrokken opgeroepen om overlijdens te melden
op basis van CBS cifers) personen, data en systemen
2
vws Niet i ig voor aangezien ke afspraken zijn en worden nageleefd m.bt. 2 - laag Zeer onwaarschijnlijk dat het risico  Kleine kans op optreden risico door 4,2 SLA/ afspraken maken met het RIVM over
‘wanneer het Open Data bestand beschikbaar wordt gesteld. zich voordoet komende kwartaal  hoeveelheid betrokken personen,
data en systemen
23
vws Niet van toepassing Visulele controle vangt niet alle fouten op 4-hoog Vrijwel zeker dat het isico zich Beperkte kans op optredenrisico 4,4 Automatische testen opzetten om grote afwijkingen tov eerdere

dagelijks kan voordoen

door hoeveelheid betrokken
personen, data en systemen

dag/week waarden te monitoren
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:“i::“‘::‘!:'l:;‘:lm iscontinuiteitvan . os (omschrijuing) Kans op optreden Frequentie optreden :::e’:;‘ Felut g, Risico (Impactxord) v el yipreventiof
Risico ID
wws Niet van toepassing Kans dat er wijzigingen plaatsvinden in dataset is mogel, zodat het dashboard wordt 3 - middel Mogellk dat het isico zich voordoet _Beperkte kans op optreden isico 3,3 Keten regie opzetten, voor change control, versie beheer van data
voorzien van meer informatie binnen een maan door hoeveelheid betrokken en dasboards met hele keten
personen, data en systemen
2
Verpleeghuizen  Niet van toepassing 0p dit moment word voor in data vanuit OSIRIS gebruikt 1 - zeer laag Zeer onwaarschinlijk dat hetrisico ~ Zeer Kleine op optreden risico door 1,1
zich voordoet komende kwartaal  hoeveelheid betrokken personen,
data en systemen
26
NICE Grote hoeveelneid data ontregeld  Na aandringen vanuit VWS treedt dit risico nog steeds op 4-hoog Waarschinlj dat het risicozich ~ Grote kans op optreden risico door 2,4 Reeds gestart et Invoer en Datatransfer vergemakkelijken door
voor > 6 uur voordoet binnen een week hoeveelheid betrokken personen, handmatige invoer te automatiseren (anleveren csv bestand)
data en systemen Intensiveren van gebruik van deze mogelijkheid (wordt nu
gebruikt door 20 ziekenhuizen)
27
NICE Niet van toepassing Er vindt momenteel handmatige controle plaats, als vanuit een ziekenhuis een aantal 3 - middel Mogelijk dat het risico zich voordoet  Kleine kans op optreden isico door 3,3 Invoer en Datatransfer vergemakkelijken door handmatige invoer
dagen geen veranderingen doorgegeven worden neemt Stichting Nice contact op met binnen een maan hoeveelheid betrokken personen, te automatiseren
het betreffende ziekenhuis voor controle. data en systemen
IC opnames & - ontslagen tonen accuraat beeld, aangezien dit een standaard proces
betreft. De kans op fouten bij afdelingsopnames & -ontslagen plaatsvind s groter,
omdat dit geen standaardproces is voor het ziekenhuis
28
Keten Niet van toepassing Er zijn indicaties dat totalen op verschillende plekken in de keten niet overeenkomen. 5 - zeer hoog Waarschijnijk dat het isicozich  Zeer grote kans op optreden risico 4,5
voordoet binnen een week door hoeveelheid betrokken
personen, dataen systemen
29
Keten Niet van toepassing Er worden regelmatig correcties gedaan op de data. Er zjn niet overal processen 4 - hoog Waarschijnlj dat het risicozich ~ Grote kans op optreden risico door 2,4
ingericht om fouten terug te koppelen en om veranderingen in de data te registreren voordoet binnen een week hoeveelheid betrokken personen,
en communiceren met andere partijen in de keten data en systemen
30
Keten Niet van toepassing Door het ontbreken van een goed functionerende keten-regie en veelvoud aan (te 5 - zeer hoog Vrijwel zeker dat het risico zich Zeer grote kans op optreden risico. 5,5 Inrichting organisatie-overstijgende governance voor ketenregie
voorziene toekomstige) wilzigingen, grote kans op optreden van beschreven risico dagelijks kan voordoen door hoeveelheid betrokken
personen, data en systemen
31
Keten Niet van toepassing Interfaces zin cruciaal binnen een werkende keten. Vele incidenten zin terugte 4 -hoog Mogelij dat hetrisico zich voordoet - Grote kans op optreden risico door 4,4 Per interface primair verantwoordelijk persoon te benoemen
Ieiden op niet en inaccuraat werkens Dat maakt binnen een maand hoeveelheid betrokken personen,
dat kans op optreden risico op dit moment als hoog aan te merken is. data en systemen
32
RIVM Niet van toepassing Artsen en word om mbt COVID-1S 5 zeer hoog Vrijwel zeker dat het risico zich Zeer grote kans op optreden risico 3,5
testen te melden dagelijks kan voordoen door hoeveelheid betrokken
personen, data en systemen
33
66D Niet van toepassing Aantal ARBO artsen die niet bekend zijn of vastgestelde infectieziekten niet adequaat 2-laag Waarschijnlijc dat het risicozich  Zeer kleine op optreden risico door 2,2 Informatiecampagne richting ARBO diensten & -artsen (en overige
terugmelden s beperkt voordoet binnen een week hoeveelheid betrokken personen, teststraten in Spoor 2) met betrekking tot meldingsplicht
data en systemen vaststellen infectieiekten via zorgml.
3
Reguliere Min. hoeveelheid data onderbroken  In het operationele proces wordt in beperkte mate het risico met bijbehorende 1-zeerlaag Onwaarschijnlij dat het r Zeer Kleine op optreden risico door 2,1
Laboratoria voor korte duur (<30 min) oorzaak geconstateerd voordoet binnen een maand hoeveelheid betrokken personen,
35 data en systemen
66D Niet van toepassing Komt zeer vaak voor. Ca. 10% van positieve testen door 5 -zeer hoog Vrijwel zeker dat het risico zich Zeer grote kans op optreden risico 3,5 Afspraken met commerciele teststraten met standaard voor
teststraten aan GGD leidt tot additioneel werk. Incident: BCO medewerker had dagelijks kan voordoen door hoeveelheid betrokken itwisseling via Webportal (wordt gei
informatie van testuitslag gedeeld met een niet-getest persoon (ex partner) personen, data en systemen
36
G6d Niet van toepassing De kans i groot aangezien er meer dan duizend teststraat medewerkers meteen 3 - middel Mogelijk dat het rsico Kieine kans op optreden risico door 5,3 Het systeem CoroniT word zeer zwaar onderworpen aan

open laptop werken op CoroniT

binnen een maand

hoeveelheid betrokken personen,
data en systemen

pentesten, functionele- en veiligheidstesten, iedere 4 weken door
‘een cybersecurity partner

1495005



1495005

Rar Maatregel 2 preventief Maatregel 3 preventief Maatregel 1 correctief Maatregel 2 correctief Maatregel 3 correctief ~Fall-back

Aanvullende maatregelen, SLA's Ingericht beheerprocessen over de keten Monitoring ESB (voltaoid)
‘beheer en afhandeling van fouten




Partij ‘Maatregel 2 preventief Maatregel 3 preventief ‘Maatregel 1 correctief Maatregel 2 correctief Maatregel 3 correctief Fall-back

‘Beheer HPZONE ligt nu bij lokale GGD's, o wmwmmmmmww ‘Registratie en monitoring deadlocks op het systeem i Queue Mechanisme inrchting voor loadbalancing  Taskforce ingericht en  Weekcijfers ipy dagcijfers

voor regie op piekbelasting WWWW&W Wmmm ‘en additionele maatregelen
10.0000 naar ‘Gebruik CoroniT voor

registraties.

8ij grotere clusters, bijvoorbeeld op een
tussen betrokken GGD's en RIVM
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Impact

Factoren die de IMPACT van risico's bepalen

Mogelijkheid tot opschalen van het

Mogelijkheid tot toegang cq misbruik van

Mogelijkheid tot verlies van data cq
foutieve inzichten tbv maatregelen en

Publiek vertrouwen in COVID-19 test
systemen, de ciffers cq het dashboard

Financiele verliezen cq verspilling van

Mogelijkheid tot discontinuiteit van data

aantal testen ersoonsgegevens inzet of arbeid uitwisselin
P ZER beleid COVID-19 bestrijding corona i
Geen onbedoelde toegang/verlies van
1. zeer laag Geen stagnatie gang)/ Geen verstoring / niet merkbare fouten Geen impact Verwaarloosbare schade Geen merkbare onderbreking
persoonsgegevens
Mogelijkheid tot onbedoelde t Minimale onderbrek d
2. laag Minimale stagnatie ogelijheld tot onbedoelde toegang |\ vv.1c verstoring / foutieve informatie Minimale impact Minimale verliezen L rimaleonRerbepnean dg
persoonsgegevens uitwisseling voor korte duur (<30 min)
Mogelijkheid tot ongewenste toegan Beperkte onderbreking van data
3. middel Beperkte stagnatie EeliKhe Eew 82M8 | Beperkte verstoring/ foutieve informatie Beperkte impact Beperkte verliezen W it ing N
persoonsgegevens uitwisseling voor langere duur (<2 uur)
— — : : = Significante onderbreking in
Mogelijkheid tot misbruik Ernstige verstoring / fouten die beeld
4. hoog Grote stagnatie el 8 e/ Behoorlijke impact Behoorlijke verliezen beschikbaarheid en uitwisseling van data
persoonsgegevens epidemie vertroebelen
(<4 uur)
) Grote verstoring in beschikbaarheid en
) ’ Mogelijkheid tot fraude o.b.v. Langdurige verstoring / fouten die beeld p : b ;
5. zeer hoog Opschalen niet mogelijk " Ernstige impact Ernstige verliezen utwisseling van data voor lange tijd (>4
persoonsgegevens epidemie verstoren o
Niet van Toepassing Niet van toepassing Niet van toepassing Niet van toepassing Niet van toepassing Niet van toepassing
Kans

Factoren die KANS op risico bepalen

Frequentie optreden risico

Waarschijnlijkheid dat risico optreedt

Vrijwel zeker dat het risico zich dagelijks

Zeer grote kans op optreden risico door

5. zeer hoog hoeveelheid betrokken personen, data en
an voordoen
systemen
Grote kans op optreden risico door
Waarschijnlijk dat het risico zich voordoet piop
4. hoog : hoeveelheid betrokken personen, data en
binnen een week
systemen
Beperkte kans op optreden risico door
. Mogelijk dat het risico zich voordoet
3. middel foged] hoeveelheid betrokken personen, data en
binnen een maand
systemen
Kleine kan treden ris v
Onwaarschijnlijk dat het risico zich Elne\kens Bplgptiedantisico oo
2. laag hoeveelheid betrokken personen, data en
voordoet binnen een maand
systemen
Zeer ein reden ris v
Zeer onwaarschijniijk ciat hetrisicozich |25 Kieine opoptreden Fisico doo
1. zeer laag hoeveelheid betrokken personen, data en
oordoet komende kwartaal
systemen
Niet van toepassing Niet van Toepassing
Bron

Risico benoemd in individueel interview

Risico benoemd in meerdere interviews

Risico geidentificeerd op basis data

Risico geidentificeerd obyv analyse
systeem/koppeling

Risico komt voort uit opgetreden
incidenten
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