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Deze Data Protection Impact Assessment (DPIA) bevat een uitwerking van de verwerking van
persoonsgegevens in relatie tot de uitwisseling van persoonsgegevens tussen GGD GHOR
Nederland (ook namens GGD’en) en het Centraal Bureau voor de Statistiek {CBS).

De uitwisseling van persoonsgegevens met het CBS vindt plaats in het kader van de bestrijding van
de coronapandemie. Door middel van het koppelen van persoonsgegevens die betrekking hebben
op het testen van personen op corona en de uitslag van deze testen aan reeds bij het CBS bekende
persoonsgegevens, kunnen meer gerichte maatregelen worden genomen bij bestrijding van het
coronavirus, bijvoorbeeld door het specifiek richten van voorlichtingscampagnes over testen bij
groepen die ondervertegenwoordigd zijn in de testafspraken.

Algemene opmerkingen m.b.t. risico’s

Na afweging van de belangen van Betrokkenen, de samenleving en de organisatie tegenover de
mogelijke risico’s die zijn verbonden aan de uitwisseling van de persoonsgegevens met het CBS is
geen belemmering gevonden voor de start van deze uitwisseling zoals in deze DPIA omschreven,
indien de voorgenomen maatregelen geimplementeerd worden.

Hieronder een overzicht van de geconstateerde risico’s voor betrokken, alsmede de risiconiveaus
voor het treffen van maatregelen en na het implementeren van de in de DPIA opgenomen

maatregelen.

Risiconiveau Risiconiveau

Risico’s voor na Maatregelen

maatregel maatregel

I Datalek ongeautoriseerde toegang Middel

ri 0 derschepping door kwaadwillenden \ Hoog | Laag 1t/m 3

Definitieve DPIA - 25 november 2020

De definitieve DPIA is gebaseerd op de nu beschikbare informatie met betrekking tot de te
verwerken persoonsgegevens, systemen en beveiligingsmaatregelen.

Op 17 november 2020 is het advies van de Functionaris Gegevensbescherming (FG) op de concept
DPIA ontvangen. Dit advies is reeds verwerkt in deze definitieve versie van de DPIA. De Functionaris
Gegevensbescherming adviseert samenvattend de verwerkingsverantwoordelijke op grond van
bovenstaande als volgt:

- Adviezen ten aanzien van de gegevensuitwisseling van persoonsgegevens tussen GGD GHOR
Nederland (mede namens de GGD’en) en het CBS op te pakken en te verwerken, zowel in
het DPIA-rapport, als daar waar noodzakelijk in de feitelijke uitvoering van de
gegevensuitwisseling.
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- Gelet op het bepaalde in artikel 35 lid 11 AVG een toetsing te doen of de gegevensuitwisseling
van persoonsgegevens tussen GGD GHOR Nederland (mede namens de GGD’en) en het CBS
overeenkomstig deze DPIA wordt uitgevoerd.

De DPIA wordt verder nog aangepast indien er zich onmiddellijke nieuwe hoge risico’s
manifesteren, of in het kader van periodieke evaluatie.
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INLEIDING
Het Centraal Bureau voor de Statistiek (hierna: CBS) heeft de GGD’en en GGD GHOR Nederland
benaderd voor het ontvangen van persoonsgevens die worden verwerkt in het kader van de corona

pandemie.

Het CBS verwacht door het combineren van de persoonsgegevens uit CoronIT met de reeds bij het
CBS bekende persoonsgegevens rapportages te kunnen opstellen die een bijdrage kunnen leveren
aan de bestrijding van de pandemie, doordat op basis van de rapportages meer gerichte

maatregelen of voorlichtingscampagnes kunnen worden ingezet op verzoek van het Ministerie van

Volksgezondheid.

Om deze gewenste uitwisseling tot stand te brengen zullen via het dataplatform van GGD GHOR
Nederland de gevraagde persoonsgegevens worden aangeleverd bij het CBS. Voor de volledigheid
is op deze verwerking deze Data Protection Impact Assessment (DPIA) uitgevoerd, waarin de
juridische grondslag voor de verwerking is opgenomen, alsmede een overzicht van de risico’s voor

betrokkene en de (voor)genomen maatregelen.

Uitdrukkelijk niet in scope van deze DPIA zijn:

¢ De verdere verwerking van de persoonsgegevens door CBS ten behoeve van de statistische

analyse na ontvangst.
o De verwerking van de betreffende persoonsgegevens in CoronlT en het dataplatform van
GGD GHOR NL. Op de verwerking van persoonsgegevens in CoronIT is reeds een aparte

DPIA uitgevoerd.
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DPIA! landelijke format voor GGD’en
Het model gegevensbeschermingseffectbeoordeling Rijksdienst (PIA) is gebruikt als uitgangspunt

voor het opstellen deze DPIA. GGD’en kunnen de inhoud van deze DPIA gebruiken en, indien nodig,
DPIA aanpassen en/of aanvullen op basis van de situatie binnen de GGD.

A. Beschrijving kenmerken gegevensverwerkingen

1. Voorstel
In Nederland is het Centraal Bureau voor de Statistiek aangewezen voor het uitvoeren van
statistisch onderzoek in het algemeen belang. Het CBS heeft de GGD’en en GGD GHOR Nederland
(hierna: GGD GHOR NL) gevraagd om persoonsgegevens aan te leveren welke kunnen helpen bij
het maken van statistische analyses die kunnen bijdragen aan de bestrijding van de
coronapandemie.

Deze persoonsgegevens betreffen de persoonsgegevens welke worden opgenomen en bewaard in
het kader van de publieke taak van de GGD’en bij infectiebestrijding op basis van de Wet publieke
gezondheid. Tijdens de verzameling en vastlegging van de gegevens worden ook enkele
handelingen uitgevoerd die wellicht kwalificeren als geneeskundige behandeling, vallend onder de
Wet op de geneeskundige behandelovereenkomst (Wgbo). Voor alle gegevens geldt dat deze
vervolgens worden gebruikt ter ondersteuning van de uitvoering van de publieke taken van de
GGD’en en GGD GHOR NL op gebied van infectieziektebestrijding (specifiek COVID19) en het
uitvoeren van bron- en contactonderzoek. Deze gegevens worden opgeslagen door de GGD’en en
GGD GHOR Nederland in (web)applicaties genaamd CoronIT & HPzone.

GGD GHOR NL heeft beschikking over een dataplatform, waarmee een rechtstreekse koppeling
gemaakt kan worden naar het CBS. Het CBS verwerkt en koppelt de ontvangen persoonsgegevens
vervolgens in haar beveiligde omgeving. Deze worden gepseudonimiseerd, alvorens werknemers
op basis van de gepseudonimiseerde gegevens statistische analyses gaan uitvoeren. De
uiteindelijke rapportages van het CBS, welke ook toegankelijk zijn voor anderen partijen bevatten
enkel nog geanonimiseerde persoonsgegevens.

Uitdrukkelijk niet in scope van deze DPIA zijn:

+ De verdere verwerking van de persoonsgegevens door CBS ten behoeve van de statistische
analyse na ontvangst.

+ De verwerking van de betreffende persoonsgegevens in CoronIT en het dataplatform van
GGD GHOR NL.
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2. Persoonsgegevens
De persoonsgegevens die worden verwerkt bij deze uitwisseling betreffen een selectie van de

persoonsgegevens zoals opgenomen in de systemen CoronIT en HPzone van de GGD’en en GGD
GHOR NL*.

In de onderstaande tabel is per persoonsgegeven weergegeven om wat voor type
persoonsgegevens (gewone, bijzondere of wettelijke identificerende) het gaat.

Categorieén Persoonsgegevens Typering

Postcode | Gewone persoonsgegevens
Hu_isnummer | Gewone persoonsgegevens
Geboortedatum | Gewone persoonsgegevens
Geslacht | Gewone persoonsgegevens

| Bedrijfssector/beroep | Gewone persoonsgegevens
BSN | Wettelijk identificerende persoonsgegevens
OSIRIS-nummer Gewone persoonsgegevens
Barcodes testbuisjes/Monsternummer Bijzondere persoonsgegevens

‘ Datum eerste ziektedag | Bijzondere persoonsgegevens

| Anamnese(s)/Klachten . Bijzondere persoonsgegevens
Testuitslag(en) | Bijzondere persoonsgegevens
Datum/Tijdstip monsterafname | Bijzondere persoonsgegevens

Voor bovenstaande deze persoonsgegevens geldt dat deze zorgvuldig geselecteerd zijn als
benodigde variabelen voor het opstellen van de rapportages, met het oog op het
noodzakelijkheidsvereiste uit de AVG. Onder kopje 4. Verwerkingsdoeleinden is per

persoonsgegeven aangegeven waarom deze in de uitwisseling is opgenomen.

3. Gegevensverwerkingen
Deze DPIA ziet enkel op de uitwisseling van de betreffende persoonsgegevens tussen GGD GHOR
NL en het CBS. De persoonsgegevens worden via het dataplatform van GGD GHOR Nederland
beveiligd aan het CBS aangeleverd, via een diginet/AmZX aansluiting via een privaat netwerk.

NB — De corspronkelijke verwerking van de gegevens door de GGDen en GGD GHOR Nederland,
alsmede de verdere verwerking van de gegevens door het CBS zijn niet in scope van deze DPIA.

4, Verwerkingsdoeleinden
Het directe doel van de voorgenomen verwerking voor GGD GHOR NL is het kunnen aanleveren
van gevraagde persoonsgegevens aan het CBS. Hiermee voldoen GGD’en en GGD GHOR NL aan
een wettelijke verplichting op basis van de Wet CBS, zoals uitgewerkt onder het kopje 11.
Rechtsgrond.

! Op dit systeem zelf is reeds een DPIA uitgevoerd.
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Het CBS heeft deze persoonsgegevens opgevraagd met als overkoepelend doeleinde het opleveren

van statistische analyses welke kunnen worden gebruikt voor het helpen bestrijden van de

coronapandemie, door onder andere het kunnen nemen van gerichtere maatregelen en het sneller

kunnen identificeren van onder- of oververtegenwoordigde testgroepen. Dit is voor het CBS het

uitvoeren van hun wettelijke taak.

Categorieén Persoonsgegevens Doel

Postcode

Huisnummer

Geboortedatum

Geslacht

Bedrijfssector/beroep
BSN
| OSIRIS-nummer

Barcodes testbuisjes/Monsternummer

Datum eerste ziektedag
Anamnese(s)/Klachten

Testuitslag(en)

| Datum/Tijdstip monsterafname

5. Betrokken partijen

Controle variabele BSN om te zien of de koppeling met
BSN goed gelukt is zonder fouten/koppeling bij
ontbrekende BSN

Controle variabele BSN om te zien of de koppeling met
BSN goed gelukt is zonder fouten/koppeling bij
ontbrekende BSN

Controle variabele BSN om te zien of de koppeling met
BSN goed gelukt is zonder fouten/koppeling bij
ontbrekende BSN

Controle variabele BSN om te zien of de koppeling met
BSN goed gelukt is zonder fouten/koppeling bij
ontbrekende BSN

Variabele die nodig is voor beroepen (zit slecht in CBS
registers) en ter controle van de kwaliteit

Variabele waarmee de koppeling aan CBS registers tot
stand mee komt

Variabele waarmee de gegevens door CBS aan RIVM
meldingsgegevens gekoppeld kunnen worden
Variabele om de kwaliteit te kunnen corrigeren van de
uitslag op grote schaal. Hiermee kunnen checks worden
uitgevoerd op bepaalde samples of deze overeenkomen
met geaggregeerde gegevens

Begindatum dat mensen ziek worden (directe output)
Bijzondere Variabele die inzicht geeft of mensen klachten
hebben (directe output)

Kernvariabele benodigd voor het maken van output om
de epidemie te volgen

Kernvariabele benodigd voor het maken van output om
de epidemie te volgen

Hieronder volgt een omschrijving van de betrokken partijen en hun rol.

GGD GHOR NEDERLAND

GGD GHOR Nederland is samen met de GGD’en gezamenlijk verwerkingsverantwoordelijk voor de
persoonsgegevens in CoronIT. GGD GHOR Nederland is de beheerder van zowel CoronIT als het
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dataplatform waarmee de uitwisseling met het CBS zal plaatsvinden. GGD GHOR NL faciliteert
hiermee de gewenste uitwisseling.

GGD’en

De lokale GGD'en zijn samen met GGD GHOR Nederland gezamenlijk verwerkingsverantwoordelijk
voor de persoonsgegevens in CoronlIT. Het verzoek van het CBS is primair gericht aan de GGD’en
gezien de wettelijke taak om de gevraagde persoonsgevens te verwerken en subsidiair aan GGD
GHOR Nederland als beheerder van de systemen waarin de gegevens verwerkt worden.

CBS

Het CBS is zelfstandig verwerkingsverantwoordelijke voor de persoonsgevens die het CBS ontvangt
voor de uitvoering van haar wettelijke taak (volgend uit de wet CBS).

Het CBS heeft op basis van deze wettelijke taak de GGD’en en subsidiair GGD GHOR NL verzocht
om persoonsgegevens aan te leveren die worden verzameld in het kader van de uitvoering van
wettelijke taken zoals opgenomen in de Wet publieke gezondheid. De gevraagde uitwisseling is een
doorgifte van gegevens van verwerkingsverantwoordelijke (GGD’en en GGD GHOR NL gezamenlijk)
naar verwerkingsverantwoordelijke (CBS).

Yenlo

Yenlo {gevestigd te Beechavenue 16 1119PT, Schiphol-Rijk) is de Software as a Service (SaaS)
provider welke ondersteuning bidet bij het doorzetten van gegevens van het GGD GHOR Nederland
dataplatform naar afnemers, zoals het CBS.

Er wordt door GGD GHOR NL met Yenlo een verwerkingsovereenkomst gesloten.

6. Belangen bij gegevensverwerking
Hieronder volgt een omschrijving van de belangen die spelen bij deze gegevensverwerking.

GGD GHOR NEDERLAND & GGD

GGD GHOR Nederland en de GGD’en hebben belang bij deze verwerking omdat zij hiermee voldoen
aan hun wettelijke verplichting om aan een verzoek van het CBS te voldoen. Daarnaast is het ook
voor GGD GHOR NL en de GGD’en van belang om zo gericht mogelijk maatregelen te kunnen
nemen. De rapportages kunnen wellicht ook helpen bij het verbeteren van testbeleid of vaststellen
voor welke groepen de prioriteitenlijn ingezet dient te worden.

CBS
Het CBS heeft de wettelijke taak statistische analyses uit te voeren in het algemeen belang. De
gewenste uitwisseling valt daaronder. Daarnaast heeft ook het CBS er belang bij om de
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coronapandemie zo gericht mogelijk te bestrijden om de ontwrichtende impact op de maatschappij
tot een minimum te beperken.

MAATSCHAPPI]

De maatschappij heeft belang bij deze gegevensverwerking omdat de rapportages die totstand
kunnen komen door deze uitwisseling kunnen bijdragen aan de bestrijding van de coronapandemie
die de maatschappij heeft ontwricht. De rapportages kunnen leiden tot betere
informatievoorziening of meer gerichte bestrijdingsmaatregelen.

7. Verwerkingslocaties
Er worden in het kader van deze uitwisseling geen persoonsgegevens verwerkt buiten de Europese
Unie (EU) of de Europese Economische Ruimte (EER).

8. Techniek en methode van gegevensverwerking
De uitwisseling betreft de rechtstreekse aanlevering van de in deze DPIA opgenomen
persoonsgegevens van GGD GHOR Nederland aan het CBS.

De persoonsgegevens worden door GGD GHOR Nederland ontsloten via een Enterprise Service Bus
(ESB) omgeving. De ESB omgeving heeft een rechtstreekse connectie met het diginetwerk. De

aansluiting van het CBS gaat via een diginet/AmZX aansluiting via een privaat netwerk, zoals
opgenomen in onderstaande figuur.

Aansluiting AmZX | VPN Parameters IP reeksen

Firewall A

AmZX

. Tl ol e

Internet AmZX core |

| AmZX Firewall Out -AmZX Firewall in Firewall B

Site-Site VPN
Firewall C

|
GGD Firewall In  —GGD Firewall Out

-
MANZA-ring

Firewall X Firewall Y

10
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Deze aanlevering vindt dagelijks plaats en gebeurt volautomatisch. Het CBS heeft toegang via een

gebruikersaccount en wachtwoord en heeft dan toegang tot de (door GGD GHOR Nederland
vastgestelde) dataset.

9. Juridisch en beleidsmatig kader
Op de uitwisseling van persoonsgegevens tussen GGD GHOR NL en het CBS zijn verschillende
wetten en beleidsstukken van toepassing. Hieronder zijn deze opgesomd.

Wet

Algemene verordening gegevensbescherming (AVG)

Wet publieke gezondheid (Wpg)

Wet algemene bepalingen burgerservicenummer (Wet BSN)
Wet op het Centraal bureau voor de statistiek (Wet CBS)
Wet op de geneeskundige behandelingsovereenkomst
Besluit CBS

Beleidsstukken

e Privacybeleid GGD GHOR Nederland

10. Bewaartermijn
Deze DPIA ziet op een uitwisseling tussen twee verschillende systemen. Hierbij worden de
gegevens dus overgedragen en is geen ‘bewaartermijn’ van toepassing.

Uiteraard hebben zowel GGD GHOR NL voor CoronlT en het dataplatform, als het CBS voor hun
eigen platform vastgestelde bewaartermijnen, echter vallen deze verwerkingen buiten de scope
van deze DPIA.
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B. Beoordeling rechtmatigheid gegevensverwerkingen

11. Rechtsgrond
Hieronder is in detail omschreven wat de rechtsgrond is op basis waarvan gegevens door de GGD
en GGD GHOR Nederland met CBS uitgewisseld mogen worden.

In het algemeen kan worden aangegeven dat de uitwisseling plaatsvindt op basis van een verzoek
om het aanleveren van bepaalde persoonsgegevens door GGD GHOR Nederland/GGD’en aan het
CBS, op basis van de aan het CBS wettelijk toebedeelde taken uit de wet CBS. De aanlevering van
de gegevens is een wettelijke plicht voor zowel GGD’en als GGD GHOR Nederland.

Organisatie Rechtsgrond

Wettelijke plicht (artikel 6 lid 1 sub ¢ AVG),
GGD gestoeld op:
Artikel 33 lid 1 sub a onderdeel 5 Wet CBS

Wettelijke plicht (artikel 6 lid 1 sub ¢ AVG),
gestoeld op:

Artikel 33 lid 3 Wet CBS i.c.m. artikel 2
onderdeel p Besluit gegevensverwerving CBS

GGD GHOR Nederland

Waar GGD GHOR Nederland namens de GGD’en voldoet aan een verzoek van het CBS geldt dat de
uitwisseling plaatsvindt op basis van de wettelijke grondslag voor GGD’en. Waar GGD GHOR
Nederland zelfstandig voldoet aan een verzoek van het CBS geldt dat de uitwisseling plaatsvindt op
basis van de wettelijke grondslag voor GGD GHOR Nederland.

GGD-en

De Wet publieke gezondheid (Wpg) vereist op grond van artikel 14 de instelling en instandhouding
van een Gemeentelijke Gezondheidsdienst (GGD) per veiligheidsregio. De GGD is een door een
gemeenschappelijke regeling (artikel 14 lid 1 Wpg) ingesteld openbaar lichaam (artikel 14 lid 2
Wpg). De Wet gemeenschappelijke regelingen vormt de basis van de desbetreffende
gemeenschappelijke regeling waarin de GGD door de colleges van burgemeesters en wethouders

wordt ingesteld en in stand gehouden.

Het CBS is op basis van de wet CBS gerechtigd om gegevens uit registraties op te vragen die in
verband met de uitvoering van de wettelijke taak worden bijgehouden. Deze gegevens kan het CBS
opvragen bij onder andere openbare lichamen, gevormd ingevolge de Wet gemeenschappelijke
regelingen (artikel 33 lid 1 sub a onderdeel 5 Wet CBS). De GGD is een openbaar lichaam ingesteld
op grond van de Wet gemeenschappelijke regelingen.

1374177
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Op grond van artikel 33 lid 4 Wet CBS dient een openbaar lichaam gevormd ingevolge de Wet

gemeenschappelijke regeling, in dit geval de GGD, de opgevraagde gegevens kosteloos te
verstrekken.

Conclusie

Op grond van bovenstaande wet- en regelgeving heeft de GGD een wettelijke verplichting om op
verzoek van het CBS de gegevens aan het CBS te verstrekken, indien en voor zover het gegevens
betreft die in het kader van een wettelijke taak worden geregistreerd.

Grondslag voor verstrekking is derhalve artikel 33 lid 1 sub a onderdeel 5 Wet CBS jo. artikel 33 lid
4 Wet CBS jo. artikel 6 lid 1 sub c AVG.

GGD GHOR Nederland

Het Centraal Bureau voor de Statistiek (CBS) is op basis van de wet CBS gerechtigd om gegevens
op te vragen bij aangewezen categorieén van ondernemingen, vrije beroepsbeoefenaren,
instellingen en rechtspersonen (artikel 33 lid 3 Wet CBS).

Hiervoor dient GGD GHOR Nederland wel te vallen onder de categorieén die door een Algemene
Maatregel van Bestuur zijn aangewezen.

In artikel 2 van het Besluit gegevensverwerving CBS is als categorie onder meer opgenomen:
p. De gezondheids- en welzijnszorg en de maatschappelijke dienstverlening;

De categorieén in artikel 2 van het Besluit gegevensverwerving CBS zijn gebaseerd op de
Standaard Bedrijfsindeling (SBI). De activiteiten van alle ondernemingen in Nederland worden in
de Kamer van Koophandel geregistreerd onder een SBI-code. GGD GHOR Nederland, zowel de
vereniging als het projectbureau, valt onder de SBI-code *Q’, hetgeen inhoudt ‘gezondheids- en
welzijnszorg’. De activiteiten van GGD GHOR Nederland vallen meer specifiek onder het nummer
*86". Dit gedeelte van de SBI-code heeft specifiek betrekking op activiteiten binnen de
gezondheidszorg. Om deze reden valt GGD GHOR Nederland en diens activiteiten onder de
categorie gezondheids- en welzijnszorg, zoals bepaald in artikel 2 onderdeel p van het Besluit
gegevensverweving CBS.

Op basis van artikel 11 van dit besluit kan GGD GHOR Nederland (aanvullend op algemene
gegevens) worden gevraagd om:

a. de aard en de omvang van de voorzieningen en de aangeboden diensten alsmede het gebruik
daarvan,

b. de aard van de inrichtingen en tehuizen;
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c. de financiering van de zorg;

d. de zorgvraaq, het zorggebruik en de gezondheids- en welzijnstoestand van zorggebruikers.

Conclusie
Op grond van bovenstaande wet- en regelgeving heeft GGD GHOR Nederland een wettelijke
verplichting om op verzoek van het CBS de gegevens aan het CBS te verstrekken.

De grondslag voor de verstrekking is artikel 33 lid 3 jo. 4 Wet CBS jo. artikel 2 onderdeel p Besluit
gegevensverwerving CBS jo. artikel 6 lid 1 sub ¢ AVG.

12. Bijzondere persoonsgegevens
Er worden in het kader van deze verwerking ook bijzondere persoonsgegevens uitgewisseld,
namelijk gegevens over de gezondheid. Daarnaast wordt er een nationaal identificatienummer
uitgewisseld, namelijk het BSN.

Voor het BSN geldt dat beide partijen gerechtigd zijn deze te verwerken voor hun eigen doeleinden
en dat het BSN noodzakelijk is bij de uitwisseling, omdat de gegevens anders door het CBS niet
gekoppeld kunnen worden.

Voor de bijzondere persoonsgegevens geldt dat deze mogen worden verwerkt op grond van artikel
9 lid 1 sub j.? Hierbij is het lidstatelijk recht waar naar wordt verwezen de Wet CBS.

Hoewel deze DPIA enkel ziet op de uitwisseling van de gegevens, wordt hieronder voor de
volledigheid benoemd dat:

¢ De verwerking van deze gegevens in CoronIT door de GGD’en en GGD GHOR Nederland
plaatsvindt op basis van de Wet publieke gezondheid i.c.m. de Wet BSN.

« De ontvangst en verdere verwerking van deze gegevens door het CBS plaatsvindt op basis
van de Wet CBS, waarin expliciet is opgenomen dat het CBS gegevens over de gezondheid
(artikel 35 Wet CBS) en het BSN (artikel 34 Wet CBS) mag verwerken.

13. Doelbinding
De gegevens zijn oorspronkelijk verzameld door de GGD'en en GGD GHOR Nederland voor het
doel: bestrijden van de COVID19 pandemie.

Om deze gegevens vervolgens voor een ander doel te mogen verwerken dient aan bepaalde
voorwaarden (artikel 6.4 AVG) te zijn voldaan. Wanneer de verdere verwerking niet op basis van
toestemming gebeurt (zoals in casu het geval is) dan dient er bij de beoordeling van

verenigbaarheid rekening te worden gehouden met:

% De verwerking is noodzakelijk met het oog op archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden overeenkomstig artikel 89, lid 1, op grond van Unierecht of
lidstatelijk recht, waarbij de evenredigheid met het nagestreefde doel wordt gewaarborgd, de wezenlijke inhoud
van het recht op bescherming van persoonsgegevens wordt geéerbiedigd en passende en specifieke
maatregelen worden getroffen ter bescherming van de grondrechten en de belangen van de betrokkene.
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¢ Het verband tussen het oorspronkelijke doel en de nieuwe verwerking;

+ De omstandigheden omtrent de verzameling van de gegevens, zoals de verstandshouding
tussen betrokkene en verwerkingsverantwoordelijke;

+« De soort persoonsgegevens die worden verwerkt, met name of er bijzondere
persoonsgegevens of strafrechtelijke gegevens worden verwerkt;

« De mogelijke gevolgen van de verdere verwerking voor betrokkene;

e Het bestaan van passende waarborgen.

Zoals opgenomen in grond 50 AVG® moet de verdere verwerking van persoonsgegevens voor

statistische doeleinden als een met de oorspronkelijke doeleinden verenigbaar doel worden gezien.
Dit blijkt ook uit de omschrijving van het doelbindingsprincipe zoals opgenomen in artikel 5 lid 1
sub b AVG*.

Daarnaast betreft het een verwerking voor statistische doeleinden door een door de regering
bencemde instantie, op basis van de wet. Er zijn derhalve vrijwel geen persoonlijke gevolgen voor
betrokkene, anders dan het feit dat de persoonsgegevens in handen komen van een andere
organisatie.

Er zijn ook passende waarborgen getroffen, zowel qua technische beveiliging van
persoonsgegevens als organisatorisch maatregelen bij zowel GGD GHOR Nederland en het CBS.
Hiermee wordt ook voldaan aan artikel 89 AVG.

14. Noodzaak en evenredigheid
Het CBS is door de Nederlandse overheid ingesteld om gegevens te verwerken voor statistische
doeleinden met oog op het algemeen belang. De huidige pandemie biedt voldoende dringende
noodzaak om deze rapportages te kunnen maken, zodat beleid en maatregelen gerichter genomen
kunnen worden.

Zoals opgenomen in 4. Verwerkingsdoeleinden is voor elk aan te leveren gegeven gemotiveerd
waarom dit persoonsgegeven opgevraagd is en welk (sub)doel dit persoonsgegeven dient. Hiermee
wordt voldaan het vereiste van gegevensminimalisatie, omdat er niet meer gegevens worden
uitgewisseld dan noodzakelijk voor de te bereiken doelen.

Er is ook gekeken naar alternatieven methoden van veilige aanlevering om de risico’s voor
betrokkenen te minimaliseren. Alternatieve wijze van aanlevering, bijvoorbeeld door het

3+[..] De verdere verwerking met het oog op archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden, moet als een met de aanvankelijke doeleinden verenigbare
rechtmatige verwerking worden beschouwd. De Unierechtelijke of lidstaatrechtelijke bepaling die als
rechtsgrond voor de verwerking van persoonsgegevens dient, kan ock als rechtsgrond voor verdere verwerking
dienen. [...]"

4 Voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld en mogen
vervolgens niet verder op een met die doeleinden onverenighare wijze worden verwerkt; de verdere verwerking
met het oog op archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische
doeleinden wordt overeenkomstig artikel 89, lid 1, niet als onverenigbaar met de oorspronkelijke doeleinden
beschouwd ("doelbinding");
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exporteren van bestanden uit CoronIT en deze via het CBS platform of (beveiligde) e-mail

aanleveren zouden grotere risico’s opleveren dan de nu gehanteerde rechtstreekse uitwisseling via
het dataplatform van GGD GHOR Nederland.

15. Rechten van betrokkenen
De aanlevering van gegevens door de GGD’en en GGD GHOR NL is een wettelijke verplichting.
Derhalve is het niet mogelijk om het recht van overdraagbaarheid van gegevens in te zetten,
Daarnaast is er bij deze verwerking geen sprake van geautomatiseerde individuele besluitvorming
zoals opgenomen in artikel 22 AVG.

De overige rechten van betrokkenen worden als onderstaand omschreven toegepast (waarbij dient
te worden opgetekend dat op basis van artikel 89 AVG i.c.m. artikel 44 UAVG, het CBS gerechtigd
is om artikelen 15 -recht op inzage-, 16 -recht op rectificatie- en 18 -recht op beperking- AVG
buiten toepassing te laten).

Recht om geinformeerd te worden

Betrokkenen dienen geinformeerd te worden over de voorgenomen uitwisseling. Dit kan door het
opnemen van deze uitwisseling in het privacy statement van GGD GHOR Nederland dat ziet op de
verzameling van de gegevens.® GGD GHOR Nederland zal dit statement aanpassen wanneer de
uitwisseling van start gaat.

Recht op inzage
Indien een betrokkene het recht op inzage uitoefent bij GGD GHOR Nederland zal deze persoon ook
worden geinformeerd over het feit dat er persoonsgegevens worden aangeleverd bij het CBS.

Recht op rectificatie

Betrokkenen hebben het recht op rectificatie van hun persoonsgegevens. Deze rectificatie zal,
indien nodig, plaatsvinden bij GGD GHOR Nederland, waarna de aangepaste gegevens vanaf dat
moment gedeeld zullen worden.

Recht op gegevenswissing

Betrokkenen hebben, onder bepaalde omstandigheden het recht op gegevenswissing. In geval van
de gegevens in CoronlIT is bepaald dat deze persoonsgegevens (op basis van de Wet publieke
gezondheid) minimaal 5 jaar bewaard dienen te worden.

Recht op beperking van de verwerking

Een betrokkene kan verzoeken persoonsgegevens tijdelijk niet te verwerken, in afwachting van
bijvoorbeeld correctie of verwijdering. GGD GHOR Nederland zal per verzoek evalueren of een
beperking kan worden ingezet.

5 https://gadghor.nl/privacyverklaring-coronit/
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Recht om bezwaar te maken
Betrokkenen hebben in principe enkel het recht bezwaar te maken tegen verwerkingen die
plaatsvinden op basis van een algemeen belang of een gerechtvaardigd belang. De levering van

gegevens aan het CBS voor de uitvoering van statistisch onderzoek vindt plaats op basis van een
wettelijke verplichting.

Echter geldt dat voor verwerking van persoonsgegevens voor statistische doeleinden op basis van
artikel 89 in artikel 21 lid 6 AVGis opgenomen dat betrokkenen, op basis van hun individuele
omstandigheden bezwaar moeten kunnen maken.® Dit is van toepassing op de levering van
gegevens aan het CBS. In artikel 21 lid 6 AVG staat echter ook opgenomen dat dit niet van
toepassing is indien de verwerking noodzakelijk is voor de uitvoering van een taak van algemeen
belang. Gezien de verdere verwerking door CBS gedaan wordt voor de uitvoering van een taak van
algemeen belang en ook de uitkomsten van de statistische doeleinden gebruikt worden ter
ondersteuning van een taak van algemeen belang, is dit recht alsnog niet van toepassing.

Indien iemand zijn rechten van betrokkene heeft uitgeoefend m.b.t. CoronIT of het dataplatform
van GGD GHOR NL, zullen eventuele aanpassingen worden verwerkt bij de volgende aanlevering
aan het CBS. Het CBS hoeft eerder ontvangen gegevens niet aan te passen of te corrigeren.

5 Wanneer persoonsgegevens overeenkomstig artikel 89, lid 1, met het oog op wetenschappelijk of historisch
onderzoek of statistische doeleinden worden verwerkt, heeft de betrokkene het recht om met zijn specifieke
situatie verband houdende redenen bezwaar te maken tegen de verwerking van hem betreffende
persoonsgegevens, tenzij de verwerking noodzakelijk is voor de uitvoering van een taak van algemeen belang.
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C. Beschrijving en beoordeling risico’s voor de betrokkenen

16. Risico’s
Uit bovenstaande analyse van de voorgestelde verwerking van persocnsgegevens zijn enkele
risico’s gedistilleerd. Hieronder is per risico kort uiteengezet wat het risico voor betrokkenen is en
hoe dit risico gekwalificeerd dient te worden.

De kwalificatie wordt gemaakt op basis van kans x impact = risiconiveau. In bijlage 3 is een
uitgebreide omschrijving opgenomen van de berekening en definities van kans, impact en
risiconiveaus. In bijlage 3 is ook aangegeven wat voor soort risico-beperkende maatregelen worden
verwacht bij de verschillende risiconiveaus. Hieronder is aangegeven hoe de uiteindelijke risico
calculatie plaatsvindt.

Risico Calculatie

We gebruiken de kans en impact om het niveau van het risico te bepalen, op basis van de
beschreven aspecten:

« De kans (K) dat een risico effectueert; en
« Deimpact (I) op de organisatie of de Betrokkene als het risico is geéffectueerd.

Het risiconiveau wordt toegekend door een vooraf vastgestelde matrix die het belang van
mitigerende maatregelen aangeeft. De combinaties van kans en impact zijn gegroepeerd in hoog
(H, rood), midden (M, geel) en laag (L, groen). De matrix toont hoe de risico’s zijn geclassificeerd
gebaseerd op de impact en kans.

Middel

Hieronder staan de geconstateerde risico’s voor betrokkene omschreven. Aanvullend op deze risico’s
voor betrokkene zijn er ook organisatorische risico’s, zoals bijvoorbeeld het oplopen van
reputatieschade of het afnemen van testbereidheid. GGD GHOR Nederland zal maatregelen nemen
om de kans dat deze risico’s zich manifesteren te minimaliseren, alsmede om de impact indien zij
toch manifesteren te beperken.

1. Datalek door ongeautoriseerde toegang

Het is mogelijk dat bij GGD GHOR Nederland of CBS een datalek voordoet met de gegevens die
worden uitgewisseld door ongeautoriseerde toegang binnen de crganisaties.

18
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o De kans dat dit risico zich manifesteert zonder maatregelen is hoog. Indien de autorisaties
niet goed worden vastgelegd zullen meer medewerkers dan noodzakelijk.
¢ De impact van dit risico zonder maatregelen is laag daar de niet geautoriseerde
medewerkers wel een geheimhoudingsplicht hebben.

Geadviseerd wordt om de volgende maatregelen te nemen:
¢ Opstellen van een autorisatiematrix voor het dataplatform & deze implementeren

Risico voor Betrokkene (voor maatregelen) Middel
Risico voor Betrokkene (na maatregelen) Laag
2, Onderschepping van de gegevens door kwaadwillenden

Kwaadwillenden zouden de gegevens kunnen onderscheppen tussen GGD GHOR Nederland en het
CBS.

¢ De kans dat dit risico zich manifesteert zonder maatregelen is middel. Wanneer gegevens
gedeeld worden zonder goede beveiliging is de kans dat een kwaadwillende dit onderschept
aanwezig.

« Deimpact van dit risico zonder maatregelen is hoog. Kwaadwillenden die de gegevens
(onversleuteld) zouden onderscheppen kunnen hiermee identiteitsfraude plegen of de
betrokkene proberen te chanteren.

Geadviseerd wordt om de volgende maatregelen te nemen:
e Gebruik maken van een VPN connectie
+ Encryptie van de data at rest en in transit

s Opstellen van een autorisatiematrix voor het dataplatform & deze implementeren

Risico voor Betrokkene (voor maatregelen) Hoog
Risico voor Betrokkene (na maatregelen) Laag
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D. Beschrijving voorgenomen maatregelen

17. Maatregelen

Er zijn door GGD GHOR Nederland en het CBS verschillende maatregelen genomen om de risico’s
voor betrokkenen te beperken. Hieronder zijn de maatregelen opgenomen.

1. Encryptie van gegevens in transit

Gegevens zijn tijdens de overdracht versleuteld, zodat kwaadwillenden die de gegevens
onderscheppen deze niet kunnen uitlezen.

2. Rechtstreekse aanlevering via dataplatform

De aanlevering aan het CBS geschied door een rechtstreekse verbinding van het CBS tot het
dataplatform, waardoor zij via het platform zelf de benodigde gegevens ontvangen.

3. Beperking van toegang tot het dataplatform
Door de toegang tot het dataplatform te beperken tot enkel die medewerkers die toegang dienen te
hebben voor het uitvoeren van hun werkzaamheden, wordt het risico op ongeautoriseerde toegang
beperkt. Daarnaast wordt daarmee ook het risico beperkt dat de gegevens door iemand met recht
op toegang, onrechtmatig worden verspreid.

4. Minimale uitwisseling van gegevens

Doordat er afspraken zijn gemaakt met het CBS omtrent het enkel aanleveren van de
noodzakelijke gegevens, worden de risico’s voor betrokkene beperkt, omdat het steeds een

gelimiteerde set van persoonsgevens betreft.

)
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BIJLAGEN
Bijlage 1: Advies Functionaris Gegevensbescherming

Advies Functionaris Gegevensbescherming GGD GHOR Nederland over gegevensuitwisseling van
persoonsgegevens tussen GGD GHOR Nederland {mede namens de GGD’en) en het Centraal Bureau
voor Statistiek en de daarop uitgevoerde DPIA.

Inleiding

GGD GHOR Nederland heeft een DPIA uitgevoerd op de uitwisseling van persoonsgegevens tussen
GGD GHOR Nederland (mede namens de GGD’en) en het Centraal Bureau voor de Statistiek (hierna:
CBS). Zie voor de aanleiding de inleiding van dit DPIA-rapport. Met de gegevensuitwisseling wordt door
het CBS beoogd een bijdrage te kunnen leveren aan de bestrijding van de coronapandemie middels
het maken van statistische analyses, dewelke als basis zouden kunnen dienen voor meer gerichte
maatregelen of voorlichtingscampagne vanuit het Ministerie van Volksgezondheid, Welzijn en Sport
(VWS).

De Functionaris Gegevensbescherming ziet vooralsnog geen reden om negatief te adviseren op de
gegevensuitwisseling tussen GGD GHOR Nederland {mede namens de GGD’en) en het CBS, indien
onderstaande adviezen door de procesverantwoordelijke in acht worden genomen. Onderstaande
adviezen zijn in de volgorde overeenkomstig met het DPIA-rapport opgesomd.

Persoonsgegevens

Door GGD GHOR Nederland (mede namens de GGD’en) worden vanuit CoronlIT en HPzone diverse
persoonsgegevens met het CBS uitgewisseld. In het voorstel van het DPIA-rapport wordt gesteld dat
ter zake de gegevensuitwisseling het persoonsgegevens betreffen die in het kader van de uitvoering
van een publieke taak van de GGD’en bhij infectieziektebestrijding worden verwerkt. Hiermee wordt
verwezen naar de Wet publieke gezondheid (Wpg). Alhoewel het overgrote gedeelte van de
opgesomde persoonsgegevens worden verwerkt in het kader van de Wpg, mist de Functionaris
Gegevensbescherming een motivering waarom volgende persoonsgegevens zouden worden verwerkt
onder de noemer van de Wpg. Het betreft de volgende gegevens:

1. de barcodes testbuisjes/monsternummer;
2. datum/tijdstip monsterafname; en
3. doorgestuurd via CoronaMelder app.

De Functionaris Gegevensbescherming begrijpt dat vanwege een wettelijke lacune de verwerking van
persoansgegevens in het kader van de coronapandemie worden verwerkt en bewaard op grond van
artikel 6 Wpg, waarbij de artikelen 22, 24 en 29 Wpg naar analogie worden toegepast. De eerste twee
bovengenoemde persoonsgegevens lijken hier echter buiten te vallen, althans kan dit in twijfel worden
getrokken. De verwerking van de eerste twee bovengenoemde persoonsgegevens vindt plaats in het
verlengde van de monsterafname. Deze handeling zou kunnen worden gekwalificeerd als een
geneeskundige handeling. De Functionaris Gegevensbescherming mist in dat geval de beredenering
waarom de monsterafname, zoals verricht in de teststraten door de GGD’en, wordt gekwalificeerd als
een handeling en verwerking in het kader van de Wpg en niet in het kader van de Wet op de
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geneeskundige behandelingsovereenkomst (WGBQO), dan wel via de schakelbepaling conform 7:464
BW.

e De Functionaris Gegevensbescherming adviseert om te motiveren waarom de verwerking van
barcodes testbuisjes/monsternummer en datum/tijdstip monsterafname niet onder de WGBO
valt. Indien ten aanzien van de verwerking er wel sprake zou zijn van toepasselijkheid van de
WGBO, adviseert de Functionaris Gegevensbescherming om in het DPIA-rapport eveneens te
verwijzen naar de WGBO als grondslag voor verwerking van persoonsgegevens in het kader
van het verrichten van geneeskundige handelingen.

Voor wat betreft de gegevensuitwisseling met betrekking tot bovengenoemde punt 3 ‘doorgestuurd
via CoronaMelder app’, stelt de Functionaris Gegevensbescherming het volgende vast. De verwerking
van persoonsgegevens in CoronaMelder is gebaseerd op de uitvoering van een taak van algemeen
belang, meer specifiek artikel 6d Wpg. Zowel uit artikel 6d Wpg als uit de privacyverklaring van CoronlT,
Bron- en contactonderzoek Covid-19 en CoronaMelder blijkt echter niet dat door GGD GHOR
Nederland (mede namens de GGD’en) het gebruik van CoronaMelder wordt geregistreerd, dan wel
mag worden geregistreerd. Uit de privacyverklaring van CoronaMelder blijkt wel dat de GGD de
validatiecode in het GGD-portaal verwerkt. Hiermee blijkt echter wederom niet dat dit een registratie
van het gebruik van de app met zich meeneemt in CoronlT en/of HPzone. De Functionaris
Gegevensbescherming gaat ervan uit dat om het persoonsgegeven ‘doorgestuurd via CoronaMelder
app’ te kunnen verstrekken aan het CBS, registratie hiervan in CoronlT en/of HPzone een gegeven is.
Het is in dat geval niet helder op grond van welke grondslag GGD GHOR Nederland {mede namens de
GGD’en) het gebruik van CoronaMelder door een betrokkene in CoronIT en/of HPzone registreert.
Daarenboven lijkt de betrokkene niet te worden geinformeerd dat een registratie van het gebruik tot
de mogelijkheid behoort.

e De Functionaris Gegevensbescherming adviseert, alvorens de gegevensuitwisseling
plaatsvindt, aandachtig stil te staan bij de grondslag voor de registratie van het gebruik van
CoronaMelder in CoronIT en/of HPzone en desbetreffende grondslag, indien en voor zover
deze bestaat, in dit DPIA-rapport eenduidig op te nemen.

e De Functionaris Gegevensbescherming adviseert, indien en voor zover er sprake is van een
rechtmatige registratie van het gebruik van CoronaMelder in CoronlT en/of HPzone, de
betrokkene hiervan op een adequate wijze conform de AVG te informeren. Indien en voor
zover de informatieverplichting op dit gebied niet wordt verstrekt, adviseert de Functionaris
Gegevensbescherming dit als een risico in het DPIA-rapport op te nemen.

Uit de privacyverklaring CoronaMelder blijkt uit onderdeel 5 dat de met de app verzamelde gegevens
uitsluitend worden gebruikt voor de doeleinden van de app. Op grond van de verwerkte gegevens
wordt geen statistische informatie gegenereerd. Indien zou blijken dat registratie van het gebruik van
CoronaMelder in CoronIT en/of HPzone rechtmatig zou geschieden, dan vraagt de Functionaris
Gegevensbescherming zich af tot in hoeverre het bepaalde in onderdeel 5 van de privacyverklaring
CoronaMelder eveneens geldt voor desbetreffende verwerking ‘doorgestuurd via CoronaMelder app’.

e De Functionaris Gegevensbescherming adviseert, indien en voor zover de verwerking
rechtmatig is, om eenduidig vast te stellen of de verwerking ‘doorgestuurd via CoronaMelder
app’ voor statistische doeleinden aan het CBS kunnen worden verstrekt, rekening houdend
met het bepaalde in onderdeel 5 van de privacyverklaring CoronaMelder.
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Verwerkingsdoeleinden

In het DPIA-rapport wordt vermeld dat de barcodes testbuisjes/monsternummers worden
uitgewisseld met als doel ‘variabele om de kwaliteit te kunnen corrigeren van de uitslag op grote
schaal’. Het daarbij geformuleerde doel is niet eenduidig. De Functionaris Gegevensbescherming kan
om die reden de noodzakelijkheid om voor statistische doeleinden de barcodes
testbuisjes/monsternummers op individueel niveau uit te wisselen niet vaststellen.

e De Functionaris Gegevensbescherming adviseert om het doel ten aanzien van de
persoonsgegeven ‘barcodes testbuisjes/monsternummers’ nader toe te lichten in het DPIA-
rapport, zodat de noodzakelijkheid van de gegevensuitwisseling hiervan zo concreet mogelijk
blijkt.

Betrokken partijen & Techniek en methode van gegevensverwerking & bewaartermijn

In het DPIA-rapport wordt in het kader van onderhavige gegevensuitwisseling slechts een link gelegd
met CoronlIT. Hetzelfde gebeurt ook in hoofdstuk 10 ‘Bewaartermijnen’ van dit DPIA-rapport, waar
wordt gesproken over een uitwisseling tussen twee systemen. Eveneens blijkt uit hoofdstuk 8
‘Techniek en methode van gegevensverwerking’ niet (concreet) welke systemen van GGD GHOR
Nederland (mede namens de GGD’en) betrokken zijn bij de gegevensuitwisseling. Eerder is gebleken
dat de gegevensuitwisseling betrekking zou hebben op persoonsgegevens zowel uit CoronlT als
HPzone. Door afwijkende informatie is het niet helder of de persoonsgegevens, zoals genoemd onder
hoofdstuk 2 ‘persoonsgegevens’ van het DPIA-rapport, zowel betrekking hebben op CoronIT en
HPzone en dus of de gegevensuitwisseling tussen GGD GHOR Nederland en het CBS plaatsvindt via
twee of drie systemen.

* De Functionaris Gegevensbescherming adviseert om het proces/de benoeming ten aanzien
van de gebruikte systemen bedoeld voor onderhavige gegevensuitwisseling eenduidig door
het DPIA-rapport heen te benoemen om verwarring te voorkomen.

Bijzondere persoonsgegevens

De Functionaris Gegevensbescherming verwijst in het kader van de grondslag ten aanzien van
verwerking van bijzondere persoonsgegevens naar het tweede alinea van dit advies onder het
‘Persoonsgegevens’, te weten of de GGD’en en GGD GHOR Nederland de gegevens in CoronlT, meer
specifiek de barcodes testbuisjes/monsternummer en datum/tijdstip monsterafname, enkel onder de
Wpg verwerken dan wel of de WGBO hierbij een rol speelt.

e De Functionaris Gegevensbescherming adviseert om gemotiveerd stil te staan bij de vraag of
de verwerking van de gegevens in CoronlT, zoals genoemd in dit DPIA-rapport, meer specifiek
de barcodes testbuisjes/monsternummer en datum/tijdstip monsterafname, alleen
plaatsvinden op basis van de Wpg of dat de WGBO ook als grondslag voor voornoemde
gegevens zou kunnen dienen.
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Doelbinding

In het DPIA-rapport wordt gesteld dat overeenkomstig overweging 50 van de AVG verdere verwerking
van de persoonsgegevens voor statistische doeleinden als verenigbaar kan worden beschouwd met de
oorspronkelijke doeleinden.

e De Functionaris Gegevensbescherming adviseert om tevens te verwijzen naar de daarvoor
vastgesteld artikel in de AVG, te weten artikel 5 lid 1 sub b AVG.

Rechten van betrokkenen

In het DPIA-rapport wordt vermeld dat conform artikel 21 AVG de betrokkene geen recht heeft om
bezwaar te maken tegen de verwerking van diens persoonsgegevens zoals opgenomen in het
onderhavige DPIA-rapport, te weten de gegevensuitwisseling met het CBS. Immers, conform artikel 21
lid 1 AVG heeft de betrokkene slechts recht op bezwaar, indien de persoonsgegevens worden verwerkt
in het kader van de vervulling van een taak van algemeen belang respectievelijk gerechtvaardigd
belang. In dit geval is er sprake van een wettelijke plicht om de persoonsgegevens op verzoek van CBS
aan te leveren. Artikel 21 lid 6 AVG zegt daarentegen dat wanneer persoonsgegevens overeenkomstig
artikel 89 lid 1 AVG worden verwerkt, de betrokkene het recht heeft om bezwaar te maken, tenzij de
verwerking noodzakelijk is voor de uitvoering van een taak van algemeen belang. In dit geval lijkt het
erop dat de verdere verwerking van de persoonsgegevens van de betrokkene in het kader van
statistische doeleinden en daarmee de verstrekking aan het CBS op grond van een wettelijke
verplichting met zich mee lijkt te nemen dat de betrokkene vooralsnog het recht heeft om bezwaar te
maken tegen de gegevensuitwisseling van diens persoonsgegevens door GGD GHOR Nederland (mede
namens de GGD’en) aan het CBS.

e De Functionaris Gegevensbescherming adviseert om stil te staan bij artikel 21 lid 6 AVG en de
toepasselijkheid daarvan in het kader van deze gegevensuitwisseling en, indien en voor zover,
artikel 21 lid 6 AVG van toepassing, dit artikel in het DPIA-rapport op te nemen en daarmee de
betrokkene het recht te geven om bezwaar te maken tegen de gegevensuitwisseling door GGD
GHOR Nederland (mede namens de GGD’en) aan het CBS.

De Functionaris Gegevenshescherming adviseert samenvattend de verwerkings-verantwoordelijke
op grond van bovenstaande als volgt:

- Voormelde adviezen ten aanzien van de gegevensuitwisseling van persoonsgegevens tussen
GGD GHOR Nederland (mede namens de GGD’en) en het CBS op te pakken en te verwerken,
zowel in het DPIA-rapport, als daar waar noodzakelijk in de feitelijke uitvoering van de
gegevensuitwisseling.

- Gelet op het bepaalde in artikel 35 lid 11 AVG een toetsing te doen of de gegevensuitwisseling
van persoonsgegevens tussen GGD GHOR Nederland (mede namens de GGD’en) en het CBS
overeenkomstig deze DPIA wordt uitgevoerd.
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Bijlage 2: Overzicht Risico’s en Maatregelen

Risiconiveau Risiconiveau

Risico’s voor na Maatregelen

maatregel maatregel

Datalek ongeautoriseerde toegang Middel Laag \ 1t/m4
Onderschepping door kwaadwillenden Hoog Laag 1t/m3
Maatregelen He-lp-t 2

risico

1 Rechtstreekse aanlevering via dataplatform 1&2

2 Beperking toegang tot dataplatform 1&2

3 | Minimale uitwisseling van persoonsgegevens 1&2
4 Training van medewerkers GGD GHOR Nederland/CBS 1
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Bijlage 3: Achtergrond Risiconiveaus

In deze bijlage is opgenomen hoe het risiconiveau van de omschreven risico’s is bepaald.

Kans
Bij het bepalen van de kans (K) dat een risico zich voordoet worden de volgende factoren in acht
genomen:

e Het bestaan van gemotiveerde en bekwame actoren met bijbehorend hun motivaties en
vaardigheden;

e Aard van het risico; en

e Aanwezig zijn van mitigerende maatregelen en hun effectiviteit.

De kans dat een risico voor Betrokkene zich voordoet wordt omgeschreven als hoog, midden, of laag.
De onderstaande tabel beschrijft deze drie lagen.

Kans Kans beschrijving

Hoog Het risico voor Betrokkene zal zich zeker manifesteren indien:
e Een kwaadwillende minimale inzet doet hiertoe; of
* Een medewerker onbewust nalatig handelt of een fout maakt; of
e Hetinherent is aan het risico dat deze zich manifesteert.
Midden Het risico voor Betrokkene zal zich wellicht manifesteren indien:
e Een kwaadwillende voldoende middelen inzet; of
s Een medewerker bewust nalatig is of opzettelijk handelt; of
e Het zeer waarschijnlijk is vanwege de aard van het risico
Laag Het risico voor Betrokkene zal zich enkel manifesteren indien:
® Een kwaadwillende buiten proportionele middelen inzet; of
e Een medewerker bewust zeer nalatig of opzettelijk handelt; of

Impact
De impact van een geéffectueerd risico wordt beschreven in termen van de mogelijke schadelijke
gevolgen die de Betrokkene kan ondervinden.

Impact niveau Impact Beschrijving

Hoog 1. Kan de reputatie of belang van de Betrokkene significant schaden,
compromitteren of belemmeren;
2. Kan resulteren in sterfte of ernstig letsel;
3. Kan een grote inbreuk opleveren in de fundamentele rechten en vrijheid van
Betrokkene
Midden 1. Kan de reputatie of belang van de Betrokkene schaden, compromitteren of
belemmeren;
2. Kan resulteren in persoonlijk letsel;
3. Kan een inbreuk opleveren in de fundamentele rechten en vrijheid van
Betrokkene
Laag 1. Kan resulteren in beperkte materiéle schade;
2. Kan de reputatie of belang van de Betrokkene schaden
3. Kan een kleine inbreuk opleveren in de fundamentele rechten en vrijheid van
Betrokkene
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Risico Calculatie
Deze stap gebruikt de kans en impact om het niveau van het risico te bepalen, op basis van de
beschreven aspecten:

e De kans (K) dat een risico effectueert; en
e Deimpact (I) op de organisatie of Betrokkene als het risico is geéffectueerd.

Het risiconiveau wordt toegekend door een vooraf vastgestelde matrix die het belang van
mitigerende maatregelen aangeeft. De combinaties van kans en impact zijn gegroepeerd in hoog (H,
rood), midden (M, geel) en laag (L, groen). De matrix toont hoe de risico’s zijn geclassificeerd
gebaseerd op de impact en kans.

Middel

Op basis van de risiconiveaus uit de matrix staat in de tabel hieronder beschreven welke soort
maatregelen verwacht worden per niveau.

Risico Niveau Risico Beschrijving en te verwachten maatregel

Als een waarneming of bevinding wordt geévalueerd als een hoog risico, is er
sterke behoefte aan corrigerende maatregelen. Een bestaand systeem kan
blijven werken, maar een beveiligingsplan of andere risico-beperkende
maatregel moet zo snel mogelijk worden geimplementeerd.

Midden Als een waarneming wordt beoordeeld als gemiddeld risico, moeten
eventuele corrigerende maatregelen worden overwogen.

Laag Als een waarneming wordt beschreven als een laag risico, kunnen
corrigerende maatregelen nog steeds nodig zijn of kan het risico worden
geaccepteerd.
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Bijlage 4: Versiebeheer
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