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Privacyconvenant transport en analyse Covid-19 monsters Laboratorium



De ondergetekenden:

GGD’en (hier te benoemen)

En

Laboratorium [SPECIFICATIE LABORATORIUM in tekenblad]

Gezamenlijk aan te duiden als: 'Partijen’;

OVERWEGENDE DAT:

+ De uitbraak van de SARS-CoV-2 pandemie de behoefte aan diagnostiek met behulp van testen onder de

Nederlandse bevolking aanzienlijk heeft vergroot;
* Partijen, ieder op basis van diens eigen verplichtingen of taken, betrokken zijn in het testproces van het SARS-

CoV-2 virus;
« Partijen constateren dat de werkzaamheden met betrekking tot dit testproces de verwerking van

Persoonsgegevens met zich meebrengt;
+ In het kader van de voornoemde verwerking van persoonsgegevens de Algemene Verordening

Gegevensbescherming (“AVG”), de Uitvoeringswet Algemene Verordening Gegevensbescherming (‘UAVG”)
en de Wet op de Geneeskundige Behandelovereenkomst (WGBQO) van toepassing zijn;

+ De GGD’en een testmonster afnemen en het Laboratorium de opdracht geeft het monster te analyseren;
+ De GGD’en hierbij verwerkersverantwoordelijke zijn voor het testproces in de eigen regio;
+ Het Laboratorium in opdrachtvan de GGD’en het monster analyseert en de uitslag terugkoppelt, en hierdoor

wordt gekwalificeerd als verwerker;

Het Laboratorium in het kader van de uitvoering van de Hoofdovereenkomst ‘Overeenkomst voor de verlening
van logistieke en diagnostieke diensten met betrekking tot COVID-19 PCR RTtesten’ data van de GGD'en

verwerkt. Deze data omvat ook “Persoonsgegevens” in de zin van artikel 4 sub 1 Algemene Verordening

Persoonsgegevens (“AVG”);
+ Partijen hun verantwoordelijkheden en verplichtingen onder de AVG en UAVG bij de voornoemde verwerking

van persoonsgegevens willen vastleggen in dit document (hiema “Convenant”).

KOMEN ALS VOLGT OVEREEN:

Artikel 1: Definities

8 Aan de hiema genoemde begrippen wordt dezelfde betekenis gegeven als bedoeld in art. 4 AVG:

a. Betrokkene

b. Inbreuk in verband met persoonsgegevens

c. Persoonsgegevens
d. Toezichthoudende autoriteit

e. Verwerking
f.  Verwerkingsverantwoordelijke

g. Verwerker

2. Analysefase: Onderdeel van het testproces waarin het Laboratorium de analyse in opdracht van de

GGD'en uitvoert op de door de GGD’en verstrekte testmonsters. Dit ziet op het ontvangen van het

monster op het laboratorium, het inscannen van het monster, de analyse op het monster, het autoriseren

van de uitslag en het uploaden van de uitslag in CoronIT.

8. CoronlT: digitaal registratiesysteem dat gebruikt wordt voor o0.a. het aanmelden van te testen mensen,

het inplannen van afspraken voor te testen mensen, afname en registratie van testmonsters, vastlegging
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van testuitslagen, verkrijgen van overzicht van het aantal uitgevoerde testen en resultaten en het

behouden van landelijk inzicht door de GGD’en.

4. Derde: een natuurlijk persoon, een rechtspersoon, een overheidsinstantie, een dienst of een ander

orgaan, niet zijnde de Betrokkene, noch de Verwerkingsverantwoordelijke en Verwerker, noch de

personen die onder rechtstreeks gezag van de Verwerker gemachtigd zijn om de Persoonsgegevens te

verwerken

5. Testproces: Het proces van stappen met betrekking tot het testen op het SARS-CoV-2 virus, namelijk het

maken van de afspraak tot het terugkoppelen van de uitslag door de GGD.

6. Transportfase: Onderdeel van het testproces dat ziet op het verpakken van de monsterafname op locatie

en het verzenden van de monsterafname aan het laboratorium en het transport en de verdeling van de

monsterstromen.

7. Laboratorium: het laboratorium dat is gecontracteerd voor de Analysefase van Covid-19-testmonsters en

dit convenant ondertekent.

8. GGD’en: de regionale GGD/GGD’en in wiens opdracht de monsters naar het laboratorium worden

gestuurd en door het Laboratorium worden geanalyseerd.

Artikel 2: Scope

1. Dit Convenant heeft uitsluitend betrekking op de verwerking van persoonsgegevens ter uitvoering van

werkzaamheden bij het analyseren van monsters op het SARS-CoV-2 virus. In het bijzonder de

Transportfase en de Analysefase.

3. Pariijen hebben in Bijlage | de aard, het doel, de categorie persoonsgegevens, de categorieén van

betrokkenen en de bewaartermijnen omschreven.

4. Het Convenantis het leidende document tussen Partijen betreffende de verwerking van persoonsgegevens

in het Testproces. Andersoortige overeenkomsten tussen Partijen betreffende het voormelde onderwerp,
kunnen op geen enkele wijze afbreuk doen aan rechten en plichten als vastgelegd in het Convenant

noch aan de doelstelling die ten grondslag ligt aan het Convenant.

Artikel 3: Ingangsdatum convenant, werkingsduur en opzeqgding

1. Dit Convenant treedt in werking op de datum waarop Partijen deze ondertekenen en zal een looptijd
hebben tot 1 juli 2022 of zoveel eerder als dat de Covid-19 pandemie bestreden is en de GGD dus niet

meer wordt gevraagd om te testen op het SARS-CoV- 2 virus. Partijen kunnen besluiten de looptijd te

verlengen door dit samen schriftelijk overeen te komen. Dit Convenant kan niet afzonderlijk worden

opgezegd.

Artikel 4: Rollen en taken

3 Partijen hebben in de testketen de volgende rollen en taken.

a) De GGD’en zijn verantwoordelijk voor het anemen van testmonsters, het gereed maken voor verzending
van de testmonsters naar het Laboratorium, het verstrekken van de opdracht tot analyse van de

testmonsters aan het Laboratorium en het terugkoppelen van de uitsalg aan de betrokkene.

b) Het Laboratorium is verwerker van de GGD’en voor de taken waarvoor zij in het kader van dit Convenant

en de Hoofdovereenkomst opdracht hebben gekregen. Ten aanzien van de uit te voeren analyse kan de

verwerker zelf de middelen voor het uitvoeren van deze analyse bepalen..

2. Partijen hebben in het kader van dit Convenant de volgende onderlinge verhouding in het licht van de

AVG.

a) De GGD’en zijn de verwerkingsverantwoordelijken in het Testproces.

b) Het Laboratorium is verwerker van de GGD'en voor de taken waarvoor zij in het kader van dit Convenant

en de Hoofdovereenkomst opdracht hebben gekregen. Ten aanzien van de analyse van het monster,

bepaalt het Laboratorium zelf de wijze van analyse van de monsters.
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4. Dit convenant regelt niet de verantwoordelijkheid van afnamematerialen, doorooptijden en financién.

Artikel 5: Verplichtingen Laboratorium

1.

1".

13.

15.

17.

18.

21.

10.

12.

14.

16.

18.

20.

De Verwerking van Persoonsgegevens door het laboratorium (Verwerker) vindt uitsluitend plaats op

basis van schriftelijke instructies van de GGD('en) (Verwerkingsverantwoordelijke) en uitsluitend in

overeenstemming met geldende wet- en regelgeving.

Het Laboratorium is niet gerechtigd om Persoonsgegevens voor eigen doeleinden of die van Derden te

verwerken, tenzij de GGD daartoe ondubbelzinnig voorafgaand schriftelijk toestemming voor heeft

gegeven. De Verwerking vindt plaats op basis van het doel als vastgelegd in de Hoofdovereenkomst en

dit convenant.

Tenzij de GGD’en ondubbelzinnig schriftelijk toestemming hebben verleend, zal de Verwerking van

Persoonsgegevens niet plaatsvinden buiten de Europese Economische Ruimte (EER).

Het Laboratorium betracht volledige vertrouwelijkheid betreffende de Data en de daarin aanwezige

Persoonsgegevens en draagt er zorg voor dat zijn medewerkers, ingehuurde externen en andere

(rechts)personen eveneens op een adequate wijze door een passende rechtsgeldige verplichting
eveneens tot geheimhouding zijn gebonden.

Het Laboratorium kan, na voorafgaande schrifteljke goedkeuring van de GGD'en, een subverwerker

inschakelen om ten behoeve van de GGD'en verwerkingsactiviteiten te verrichten mits aan deze

subverwerker dezelfde verplichtingen inzake gegevensbescherming worden opgelegd als die welke in dit

Convenantzijn opgenomen voor het Laboratorium.

Voor zover het Laboratorium ten tijde van het aangaan van dit Convenant is aangesloten bij

gedragscodes in de zin van artikel 40 AVG en/of beschikt over certificeringen, draagt zij er zorg voor

gedurende dit Convenant dergelijke gedragscodes na te leven en certificeringen actueel en in stand te

houden. Indien de gedragscode tegenstrijdigheden bevat met deze verwerkersovereenkomst, hebben de

afspraken in deze verwerkersovereenkomst voorrang.

Het Laboratorium assisteert en ondersteunt de GGD'en indien de Verwerking onderwerp van onderzoek

is door bevoegde autoriteiten. Daamaast verleent het Laboratorium ondersteuning bij het uitvoeren van

een ‘Data Protection Impact Assessment’ (DPIA) door de GGD’en betreffende het onderwerp van de

Hoofdovereenkomst en dit Convenant.

Het Laboratorium maakt geen Persoonsgegevens openbaar en verstrekt deze niet aan derden, tenzij zij
daartoe is gehouden op grond van een gerechtelijke uitspraak dan wel een wettelijke verplichting. In een

dergelijk geval zal het Laboratorium eerst de GGD'en gemotiveerd informeren alvorens uitvoering te

geven aan een dergelijke verplichting. De GGD’en zullen eerst de kans krijgen binnen een termijn van 4

dagen na ontvangst de motivering te toetsen, waarna deze een schriftelijke reactie zullen geven. Pas

dan kan uitvoering worden gegeven aan de verplichting.

Het Laboratorium informeert de GGD’en over wijzigingen in wet- en regelgeving welke van invioed zijn

op de Verwerking als omschreven in dit Convenant.

Het Laboratorium informeert de GGD’en omnmiddellijk over omstandigheden die een correcte naleving
van dit Convenant door het Laboaratorium negatief beinvloeden.

Tenzij anderszins schriftelijk tussen Partijen is overeengekomen, is het Laboratorium niet gerechtigd om

kosten in rekening te brengen bij de GGD’en voor verplichtingen die voortvloeien uit dit artikel.

Artikel 6: Beveiligingsmaatregelen en controle

1 Rekening houdend met de stand van de techniek, de uitvoeringskosten, alsook de aard, omvang,

context en verwerkingsdoeleinden alsmede de qua waarschijnlijkheid en ernst uiteenlopende risico’s

voor de rechten en vrijheden van Betrokkenen treft het Laboratorium, evenals de GGD'en, passende
technische en organisatorische maatregelen (Bijlage 2) om een op het risico afgestemd
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10.

11.

12.

13.

14.

15.

beveiligingsniveau te borgen. Het Laboratorium handelt daarbij conform artikel 32 AVG. Het

Laboratorium zal de GGD op eerste verzoek inzage geven in het bestaan, de opzet alsmede de werking
van de in dit artikellid genoemde technische en organisatorische maatregelen.

Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan dwingen tot

het treffen van aanvullende beveiligingsmaatregelen. Het Laboratorium waarborgt een op het actuele

risico afgestemd beveiligingsniveau. Het Laboratorium zal de GGD’en informeren als een van de

beveiligingsmaatregelen substantieel wijzigt.

De GGD’en zijn te allen tijde gerechtigd de naleving van de vemlichtingen uit dit convenant te

controleren (recht om te auditen). Het Laboratorium is verplicht de GGD’en, of de onafhankelijke onder

geheimhouding controlerende instantie, in opdracht van de GGD’en toe te laten en medewerking te

verlenen, zodat de controle daadwerkelijk uitgevoerd kan worden.

De GGD’en zullen de controle slechts (laten) uitvoeren na een voorafgaande schriftelijke melding aan

het Laboratorium.

Het Laboratorium verbindt zich om binnen een door de GGD’en fe bepalen termijn de GGD’en, of de

door de GGD’en ingeschakelde Derde, te voorzien van de gewenste informatie. Hierdoor kunnen de

GGD’en, of de door de GGD’en ingeschakelde Derde, zich een oordeel vormen over de naleving van dit

covenant door het Laboratorium. De GGD’en, of de door de GGD’en ingeschakelde Derde, is gehouden
alle informatie betreffende deze controles vertrouwelijk te behandelen.

Het laboratorium staat ervoor in, de door GGD’en of ingeschakelde Derde, gegeven aanbevelingen ter

verbetering binnen de daartoe door de GGD’en te bepalen redelijke termijn uit te voeren.

Het Laboratorium levert elk jaar een rapport op aan de GGD omtrent de stand van zaken met betrekking

tot de beveiligingsmaatregelen betreffende de Persoonsgegevens.

De redelijke kosten van de controle worden gedragen door de partij die de kosten maakt, tenzij uit de

controle blijkt dat het Laboratorium enig punt uit dit Convenant niet heeft nageleefd. In dat geval worden

de kosten van de controle gedragen door het Laboratorium.

Artikel 7: Wettelijke grondslag voor de gegevensverwerkingen

1. De verwerkingen in het Testproces zijn gebaseerd op zowel de Wet Publieke Gezondheid (wpg) als de

Wet op de Geneeskundige Behandelingsovereenkomst (WGBO). De GGD’en verwerken de

Persoonsgegevens voor de uitvoering van de taken en verplichtingen zoals gesteld in de Wpg (art. 6, lid

2endenart22ev.). Daarnaast is er sprake van een handelingen op het gebied van de geneeskunst,
wat betekent dat ook de WGBO van toepassing is.

Het Laboratorium verwerkt de Persoonsgegevens in de Analysefase op grond van het bepaalde in artikel

25 Wet Publieke Gezondheid en op basis van de vraag van een arts tot analyse van een monster vanuit

de WGBO.

Partijen dragen er zorg voor dat aan de AVG, Uitvoeringswet AVG (UAVG), WGBO, Wet gebruik

burgerservicenummer in de zorg en andere relevante regelgeving wordt voldaan.

Artikel 8: Uitvoering rechten van betrokkenen

1. Het laboratorium dient te handelen volgens alle redelijke instructies van de GGD en met inachtneming van een

2

verzoek van een Betrokkene met betrekking tot de Persoonsgegevens van die Betrokkene. Gegevens

mogen enkel worden verwerkt op de wijze zoals beschreven in bijlage 1 van dit convenant.

3.Het laboratorium stelt de GGDen te allen tijde in staat om binnen de wettelijke termijnen te voldoen aan de

16.

verplichtingen op grond van de AVG en de WGBO, meer in het bijzonder de rechten van Betrokkenen,

zoals, maar niet beperkt tot een verzoek om informatie, inzage, verbetering, aanvulling, verwijdering,

overdraagbaarheid of afschermming van Persoonsgegevens en het uitvoeren van een gehonoreerd

aangetekend verzet.
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4. Op het eerste daartoe strekkende verzoek van de GGD en zal het Laboratorium aan de GGD “en alle relevante

informatie verstrekken betreffende de aspecten van de door hem verrichte Verwerking van

Persoonsgegevens zodat de GGD’en, mede aan de hand van die informatie, aan kan tonen dat hij de

toepasselijke (privacy) wetgeving naleeft.

17.

5.Een door het Laboratorium ontvangen klacht of een verzoek van een Betrokkene met betrekking tot Verwerking
van Persoonsgegevens wordt het laboratorium zonder uitstel doorgestuurd naar de GGD’en.

18.

6 Indien het Laboratorium op grond van een wettelijke verplichting gegevens dient te verstrekken, zal Verwerker

de grondslag van het verzoek en de identiteit van de verzoeker verifieren en zal het Laboratorium de

GGD’en onmiddellijk, voorafgaand aan de verstrekking, ter zake informeren, tenzij wettelijke bepalingen
dit verbieden.

Artikel 9: Inbreuk in verband met persoonsgegevens

1. Het Laboratorium verleent de GGD’en voortvarend bijstand bij het doen nakomen van de verplichtingen uit

hoofde van artikel 32 tot en met 36 AVG en draagt er zorg voor dat haar organisatie daartoe technisch

en organisatorisch is toegerust. In dat kader zal het Laboratorium onder andere ieder Inbreuk in verband

met persoonsgegevens binnen 24 uur aan de GGD’en melden conform de in Bijlage 4 neergelegde
instructie.

2

2. Het laboratorium zal het melden van Inbreuk in verband met persoonsgegevens aan Betrokkenen en

toezichthoudende autoriteit overlaten aan de GGD’en. Het Laboratorium verstrekt zonder enige

vertraging de noodzakelijke informatie en ondersteunt de GGD'en bij het athandelen van de inbreuk

indien de GGD’en dit verzoeken.

3

i Het laboratorium houdt een gedetailleerd logboek bij van alle (vermoedens van) inbreuken op de

beveiliging, evenals de maatregelen die in vervolg op dergelijke inbreuken zijn genomen waarin minimaal

de informatie zoals bedoeld in bijlage 4 is opgenomen, en geeft daar de GGD’en op eerste verzoek

inzage in.

5. 4. Indien een van de Partijen wordt benaderd (bezoek/e-mail/brief/telefoon) door een toezichthoudende

autoriteit (waaronder de Autoriteit Persoonsgegevens) betreffende een kwestie die op enigerlei wijze

gekoppeld is of kan worden gekoppeld aan het uitwisselen en testen van monsters op het SARS-CoV-2

virus en het uitwisselen van de in Bijlage 1 genoemde persoonsgegevens en uitslagen door middel van

het registratiesysteem CoronlIT en ICT systemen van het laboratorium, zal zij de andere Partij daarover

direct informeren. Daartoe zal de betreffende Partij in ieder geval onmiddellijk en onverwijld de

contactpersonen van de andere Partij(en) berichten via de contactgegevens zoals vermeld in Bijlage 3.

De desbetreffende Partij verplicht zich geen inhoudelijk standpunt tegenover de toezichthoudende

autoriteit in te nemen voordat afstemming heeft plaatsgevonden met de andere Partij(en).

Artikel 10: Geheimhouding

1. Partijen en alle personen die voor of namens Partijen werkzaamheden uitvoeren, zijn vemplicht tot

geheimhouding met betrekking tot de persoonsgegevens waarvan zij kennis kunnen nemen, met

uitzondering van de wettelijke voorschriften die de verstrekking verplichten.

2 Partijen zorgen ervoor dat de geheimhoudingsverplichting van de in lid 1 genoemde personen bij een

verklaring is ondertekend ofwel onderdeel uitmaaktvan de ondertekende arbeidsovereenkomst.

3 Na het beéindigen van dit Convenant, blijft de geheimhoudingsplichtvan kracht.

Artikel 11: Aansprakelijkheid

1. Tenzij uit de Hoofdovereenkomst ondubbelzinnig anderszins blijkt, is het Laboratorium aansprakelijk voor alle

schade, waaronder tevens begrepen boetes van toezichthoudende autoriteiten, van de GGD’en welke

voortvioeit uit het niet nakomen van de op het Laboratorium rustende verplichtingen uit de

Hoofdovereenkomst en/of het Convenant.
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2 Het Laboratorium zal een verzekeringspolis afsluiten die afdoende dekking biedt in geval van

aansprakelijkheid en verstrekt de GGD’en daarvan jaarlijks op eerste verzoek bewijs van het bestaan

van de polis als betaling van de daaraan verbonden premie.

Artikel 12: Toepasselijk recht en geschillenbeslechting

Op dit Convenant en op alle geschillen, die daaruit voortvloeien of daarmee samenhangen, is in Nederland

van toepassing zijnde recht van toepassing.

Alle geschillen die tussen de Partijen ontstaan in verband met dit Convenant worden voorgelegd aan de

bevoegde rechter van de rechtbank Midden-Nederland locatie Utrecht.

Artikel 13: Contactpersonen

1: In Bijlage 3 bij het Convenant is een lijst met contactpersonen opgenomen waarin ieder der Partijen is

vertegenwoordigd. Daar waar het Convenant Partijen verplicht elkaar te informeren, zal die informatie

gericht dienen te zijn tot de contactpersoon als gencemd is Bijlage 3. Om te voorkomen dat informatie een

Partij niet bereikt zal ieder der Partijen ook een algemeen e-mailaccount opnemen in Bijlage 3 zodat in

geval van absentie of wijzigingen van functies dan wel het personeelsbestand, de informatiedeling in dat

opzicht is geborgd.

Artikel 14: Evaluatie, wijziging en beéindiging

1. Partijen verbinden zich om minimaal een keer per jaar het Convenant en de daaruit voortvloeiende

verplichtingen en werkzaamheden te evalueren. Daarbij verklaren Partijen zich bereid om het Convenant

aan te passen indien een evaluatie, inbreuk op persoonsgegevens, gewijzigde wet- en regelgeving, beleid

van toezichthoudende instanties dan wel de stand der techniek dit vereist. Uitgangspunt daarbij is dat het

Convenant te allen tijde ten minste aan de wettelijke vereisten ter zake de bescherming van

persoonsgegevens dient te voldoen.

Wijziging van deze Verwerkingsovereenkomst kan slechts schriftelijk plaatsvinden middels een door Partijen

geaccordeerd voorstel. GGD’en kunnen afzonderlijk aanvullende afspraken maken met et Laboratorium

dat de monsters analyseert en gegevens verwerkt. Partijen dienen deze wijzigingen samen schriftelijk vast

te leggen en te accorderen.

De vemlichtingen van de Verwerkersovereenkomst, en dan in het bijzonder vertrouwelijkheid, verbod op

verwerking van persoonsgegevens voor andere doeleinden en aansprakelijkheid, blijven, gezien hun aard,

ook nadat de Verwerkersovereenkomst is geéindigd van kracht.

Na afloop van de Verwerkersovereenkomst wist het Laboratorium alle Persoonsgegevens die op dat moment

worden verwerkt en vernietigd alle monsters die op dat moment in het bezit zijn van het

Laboratoriumwissen van alle Persoonsgegevens. Het Laboratorium verwijdert kopie&n, behoudens

afwijkende wettelijke voorschriften. Hiervan stelt het Laboratium de GGD'en op de hoogte, indien deze van

toepassing zijn.

Artikel 15: Overige bepalingen

1 Indien één of meerdere bepalingen van dit Convenant nietig blijken te zijn of door de rechter nietig
worden verklaard, behouden de overige bepalingen van dit Convenant hun rechtskracht. Partijen zullen

voor (elk van) de nietige of vemietigde bepaling(en) een rechtsgeldige bepaling in de plaats stellen die

zoveel mogelijk benaderd wat Partijen beoogden overeen te komen.

2. Indien onduidelijkheid bestaat omtrent de uitleg van één of meerdere bepalingen in onderhavige

overeenkomst, dan dient de uitleg plaats te vinden ‘naar de geest van deze bepalingen.

3. Ten tijde van ondertekening behoorden tot onderhavige overeenkomst de volgende Bijlagen:

a. Bijlage 1: Overzicht met verwerkingen van persoonsgegevens en verwerkingsdoeleinden
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b. Bijlage 2: Beveilgingsmaatregelen
c. Bijllage 3: Contactgegevens
d. Bijlage 4: Meldformulier datalekken

Aldus overeengekomen en ondertekend,

GGD GHOR Nederland GGD'EN

INAAM]

[FUNCTIE]

Datum:

Plaats:

Laboratorium [SPECIFICEREN]

[NAAM]

[FUNCTIE]

Datum:

Plaats:
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Bijlage 1: verwerking persoonsgegevens

Het onderwerp/aard en doel van de Verwerking:
De verwerking van de in deze bijlage genoemde persoonsgegevens ziet op het transporteren, uitwisselen en

analyseren van monsters (met barcode) op het SARS-CoV-2 virus en het uitwisselen van de in deze bijlage
genoemde persoonsgegevens en uitslagen door middel van het registratiesysteem CoronlT en het ICT-systeem van

de laboratoria.

Met behulp van CoronlT en ICT- systemen van de laboratoria wordt het mogelijk gemaakt om monsters in te

brengen, labcodes te genereren, persoonsgegevens van geteste personen te koppelen en de uitslagen te autoriseren

en te analyseren waardoor de uitslagen worden doorgezet vanuit het ICT-systeem van de laboratoria naar Coronl T.

Omschrijving en specificatie van de verwerking:
Het laboratorium zorgt voor het tranport van de monsters, waarna deze worden geregistreert in het ICT-systeem
van het laboratorium. Hierbij wordt door het ICT-systeem een labcode gegenereerd, waardoor een koppeling wordt

mogelijk gemaakt van de (al bekende) persoonsgegevens in CoronlT. De uitslagen worden geautoriseerd en

doorgezet naar CoronIT.

Het laboratorium mag geen andere verwerkingen uitvoeren dan in deze verwerkersovereenkomst en de

hoofdovereenkomst overeengekomen. Dit is limitatief de volgende lijst:
- Analyse monster. De analysemethode is door het Laboratorium te bepalen. Hieronder gelden ook de

berekeningen die worden gemaakt om tot een uitslag te komen.

- Registreren van de uitslag en de berekeningen die leiden tot deze uitslag. Het Laboratorium gebruikt hiervoor het

eigen systeem.
- Nader onderzoek van RNA in opdracht van GGD’en volgens de Wpg.
- Ander onderzoek in opdracht van GGD’en. GGD’en geven deze opdracht schriftelijk.

Voor iedere andere verwerking, waaronder nader onderzoek van de analysegegevens, de data of het RNA door het

Laboratorium of een derde, dient toestemming te worden gevraagd aan de GGD’en van wie de monsters worden

geanalyseerd. De GGD’en bevestigen deze toestemming schriftelijk.

Categorie Persoonsgegevens:

Persoonsgegevens zoals NAW, maar ook bijzondere persoonsgegevens worden verwerkt (gegevens over

gezondheid).

Beschrijving categorieén Persoonsgegevens:
e.

Er zijn twee types dataverstrekking aan de Laboratoria. De eerste is een uitgebreide dataset (medisch

microbiologische labaratoria (MML's)), de tweede is een verstrekking van enkel het monster en de barcode van het

monster (de pandemielaboratoria).

De MML’s verwerken de volgende data:

i. Naam*

j. Geboortedatum*

k. Geslacht”

|. Adres™

m. Telefoonnummer*®

n.BSN*

o.CoronIT-nummer

p. Monsternummer

q. Berekening gezondheidsgegevens
r. Testuitslag
S.

t. De pandemielaboratoria verwerken enkel de gegevens die niet gemarkeerd zijn met een *.

Beschrijving categorieén Betrokkenen:

- Personen (met gezondheidsklachten inbegrepen verkoudheid, hoesten, koorts, ademhalingsproblemen et

cetera).
- Personen zonder gezondheidsklachten.
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- Zorgmedewerkers
- Labmedewerkers

Beschrijving categorieén ontvangers van Persoonsgegevens:
« Laboratoria voor analyse van Covid-19-testmonsters

« Laboratoria voor kiemsurveillance van SARS-CoV-2

Bewaartermijn:

ICT-systeem laboratorium (LIMS of een soortgelijk systeem): Maximaal 1 jaar voor postieve testuitslagen en

maximaal 4 weken voor een negatieve testuitslag.

Indien een betrokkene een verzoek indient tot verwijdering en de GGD’en dit toekennen. dient het laboratorium de

gegevens van de betrokkene te verwijderen op verzoek van de GGD’en.

Bewaartermijn testmonsters:

Negatief geteste of onbepaalde testmonsters: maximaal 3 dagen
Positief geteste Monsters: maximaal 3 maanden

9 juni 2021

10

1362756



1362756

Bijlage 2: Beveiligingsmaatregelen
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Bijlage 3: Contactgegevens

Partij Contactpersoon E-mailadres Telefoonnummer
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Bijlage 4: Meldformulier datalekken

Afspraken betreffende Inbreuk in verband met persoonsgegevens ex artikel 4 sub 12 AVG in verband met

Persoonsgegevens

1) Wanneer zich bij Verwerker Inbreuk in verband met persoonsgegevens voordoen in de zin van artikel 4 sub 12

als aangeduid sub ii definitie Inbreuk in verband met persoonsgegevens, dan wel Verwerker daarmee bekend

raakt, levert Verwerker de volgende informatie binnen 24 uur aan de Verwerkingsverantwoordelijke.

2) Contactgegevens melder

Naam, functie, emailadres, telefoonnummer

3) Gegevens over het Inbreuk in verband met persoonsgegevens

Geef een samenvatting van de Inbreuk in verband met persoonsgegevens en in hoeverre de beveiliging van de

persoonsgegevens in het gedrang is;

4) Van hoeveel personen zijn Persoonsgegevens betrokken bij de inbreuk? (Vul de aantallen in.)

a) Minimaal: (vul aan)

b) Maximaal: (vul aan)

5) Omschrijfde groep mensen van wie Persoonsgegevens zijn betrokken bij de inbreuk;

6) Wanneer vond de inbreuk plaats? (Kies een van de volgende opties en vul waar nodig aan.)

a) Op (datum)

b) Tussen (begindatum periode) en (einddatum periode)

c¢) Nog niet bekend

7) Wat is de aard van de inbreuk? (U kunt meerdere mogelijikheden aankruisen.)

a) Lezen (vertrouwelijkheid)

b) Kopiéren

c¢) Veranderen (integriteit)

d) Verwijderen of vernietigen (beschikbaarheid)

e) Diefstal

f) Nog niet bekend

8) Om welk type Persoonsgegevens gaat het? (U kunt meerdere mogelijkheden aankruisen.)

a) Naam -, adres - en woonplaatsgegevens

b) Telefoonnummers

¢) E - mailadressen of andere adressen voor elektronische communicate

d) Toegangs - of identificatiegegevens (bijvoorbeeld inlognaam/wachtwoord of huisarts/ zorggroepnummer)

e) Financiéle gegevens (bijvoorbeeld rekeningnummer, creditcardnummer)

f) Burgerservicenummer (BSN)

g) Paspoortkopieén of kopieén van andere legitimatiebewijzen

h) Geslacht, geboortedatum en/of leeftijd

i) Bijzondere Persoonsgegevens (bijvoorbeeld ras, etniciteit, criminele gegevens, politieke overtuiging,

vakbondslidmaatschap, religie, seksuele leven, gegevens over de gezondheid)

j) Overige gegevens, namelijk (vul aan)

9) Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de betrokkenen?

(U kunt meerdere mogelijkheden aankruisen.)

a) Stigmatisering of uitsluiting

b) Schade aan de gezondheid

c¢) Blootstelling aan (identiteits)fraude

d) Blootstelling aan spam of phishing

e) Anders, namelijk (vul aan)
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10) Vervolgacties naar aanleiding van het Datalek

Welke technische en organisatorische maatregelen heeft uw organisatie getroffen om de inbreuk aan te pakken
en om verdere inbreuken te voorkomen?

11) Technische beschermingsmaatregelen

Zijn de Persoonsgegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk gemaakt
voor onbevoegden? (Kies een van de volgende opties en vul waar nodig aan.)

a) Ja

b) Nee

¢) Deels, namelijk: (vul aan)

Als de Persoonsgegevens geheel of deels onbegrijpelijk of ontoegankelijk zijn gemaakt, op welke manier is dit

dan gebeurd? (Beantwoord deze vraag als u bij de vorige vraag gekozen heeft voor optie a of optie ¢. Als u

gebruik heeft gemaakt van encryptie, licht dan ook de wijze van versleutelen toe.)

12) Internationale aspecten
Heeft de inbreuk betrekking op personen in andere EU-landen? (Kies een van de volgende opties.)

a) Ja

b) Nee

¢) Nog niet bekend
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