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Waarom deze wetswijziging:

L]

De overheid wil bij COVID-19-bestrijding betrokken organisaties digitaal
weerbaarder maken. Deze organisaties zijn ziekenhuizen, medische
onderzoekslaboratoria, farmaceuten en fabrikanten van medische IT en
fabrikanten van medische hulpmiddelen;

Onder meer inlichtingeninformatie wijst op toegenomen digitale dreigingen
voor betrokken organisaties;

Het NCSC is in staat bedrijven en overheden bij te staan in digitale
weerbaarheid, dit is helder afgebakend in de Wbni. Deze tijdelijke
wetswijziging die op 7 juli jl. in werking trad, voorziet in het toevoegen van
betrokken organisaties aan de hulp van NCSC.

Argumentatie

De overheid wil een tekort aan geneesmiddelen / hulpmiddelen, die
belangrijk zijn bij COVID-19-bestrijding, voorkomen;

Farmaceuten en onderzoekscentra spelen een belangrijke rol in de
ontwikkeling en productie van een eventueel vaccin;

Er wordt samengewerkt maar landen hebben ook tegengestelde belangen
in de race naar een werkzaam vaccin;

In veel landen zijn inlichtingendiensten niet alleen begaan met de nationale
veiligheid van hun land maar ook met de economische voorspoed en plek
op het wereldtoneel. Daaruit volgt dat dreiging van statelijke actoren
waarschijnlijk is;

Het is denkbaar dat statelijke actoren zich richten op farmaceuten en
onderzoekscentra;

Ook ziekenhuizen en organisaties die hulpmiddelen (persoonlijke
beschermingsmiddelen) produceren/distribueren vallen in de scope van
deze wetswijziging vanwege hun rol bij de COVID-19-crisis.\

De dreiging blijkt in bevriende landen reeel. Zie bijvoorbeeld
https://www.ncsc.gov.uk/news/warning-issued-uk-usa-healthcare-
organisations

Politieke afspraken

Kamerbrieven:

(regeerakkoord, Kamerbrief april 2020 *COVID-19: Update stand van zaken”, 25295-277,
convenant, pagina 18 en 19.

coalitieafspraken Relevante moties:

e.d.) Vooralsnog niet van toepassing.

Feiten en cijfers

Het aantal organisaties dat actief wordt benaderd is kleiner dan 10. Welke
organisaties het betreft is vertrouwelijk;

De wet is op 7 juli 2020 besproken en aangenomen door de Tweede Kamer.
Het dreigingsbeeld van de AIVD is in juli 2020 nog onveranderd.

Overig
(zoals heikele punten
en pers)

Enkele farmaceutische organisaties bedanken voor de aangeboden diensten.
Terwijl het denkbaar is dat zij door collega-diensten uit het land van
herkomst worden bijgestaan, wordt dit maximaal gecontroleerd om te
voorkomen dat er vermijdbare ongelukken gebeuren.

638727



