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Aanleiding

Nederland wordt, net als de rest van de wereld, geconfronteerd met de uitbraak van het COVID-19 virus. Momenteel wordt —

onder verantwoordelijkheid van de Minister van Volksgezondheid, Welzijn en Sport een vaccinatieprogramma tegen COVID-19

uitgevoerd. Veilige en effectieve vaccins tegen COVID-19 is een essentiéle stap in de bestrijding van het coronavirus, en mogelijke
beéindiging van de pandemie.

Het coérdineren van de uitvoering, alsmede registratie, bewaking en evaluatie van het vaccin vormt een belangrijk onderdeel van

de taak van de Minister van VWS. Deze taak is belegd bij het RIVM en het RIVM realiseert met behulp van een centraal

registratiesysteem: het COVID-vaccinatie Informatie- en Monitoringsysteem (hierna: CIMS). CIMS stelt RIVM in staat om de

uitvoering van het vaccinatieprogramma te codrdineren en te registreren; zicht te hebben en te behouden op het vaccin en
-

daardoor - tijdig en adequaat te acteren op eventuele incidenten (bijvoorbeeld een kwaliteitsafwijking in een productiebatch)
en/of bijwerkingen. Bovendien stelt een centraal registratiesysteem het RIVM in staat om na te gaan hoe het staat met de

bestrijding van COVID-19 en in hoeverre het vaccin daaraan bijdraagt.
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Doel en resultaten

Gezien de aard en omvang van de persoonsgegevens die in het CIMS registratiesysteem worden verwerkt, is het van het belang
dat de privacy- en informatiebeveiligingsaspecten van de verschillende processen in het systeem in kaart zijn gebracht en de

juiste maatregelen worden getroffen.

Door de programmamanager CIMS (EE is de behoefte uitgesproken om de privacy binnen CIMS planmatig aan te pakken
en uit te werken in een werkplan. Hiervoor is ondersteuning gevraagd aan FCC wat erin heeft geresulteerd dat EEEIM op

tijdelijke basis uit hoofde van een inspanningsverplichting het CIMS privacy gedeelte in een co6rdinerende rol ondersteunt. Door

middel van een planmatige benadering, wordt beoogd overzicht te creéren, om tijdig de juiste acties uit te zetten, risico’s in kaart

te kunnen brengen en de juiste maatregelen te kunnen treffen. Met dit werkplan wordt beoogd de volgende resultaten te behalen:

Resultaten:

1) Inzicht in wat er moet gebeuren op het gebied van privacy, door middel van een eerste analyse.
> Dit wordt inzichtelijk gemaakt door middel van interviews met proceseigenaren en document review.

2) Overzicht van de acties, risico’s en maatregelen op het gebied van privacy voor de verschillende processen binnen het

CIMS.

3) Opvolgen, monitoren van maatregelen voor privacy voor de verschillende processen binnen het CIMS.

>  Wekelijks maatregelen bespreken met de programma manager en de eigenaren van de verschillende acties en

maatregelen.
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Scope werkplan privacy
Gebaseerd op de CIMS Use Case v 0.9

Processen binnen het CIMS:

Beheer cliéntgegevens

Selecteren, uitnodigen & rappelleren

Registratie van de vaccinatie

Verstrekken vaccinatiegegevens aan Lareb

Verstrekken vaccinatiebewijs aan cliénten Wijziging: Verstrekken inzage in clientgegevens
aan cliénten

Monitoring (inclusief epidemiologische gegevens)

NE
o

~ . Privacy overkoepelende processen:

« Rechten van betrokkenen

+ Datalekken



Aanpak
Om inzichtelijk te maken wat er moet gebeuren op het gebied van privacy is het noodzakelijk om eerst inzicht te krijgen in de

verschillende processen binnen het CIMS, daarvoor is een eerste inventarisatie nodig. Op basis van de input van de eerste

inventarisatie is het mogelijk om een eerste analyse te doen en te bepalen welke acties uit moeten worden gezet, een

inschatting te maken van de mogelijke risico’s en het bepalen van de (mitigerende) maatregelen.

Stap 1: eerste inventarisatie:

eo Voor de processen binnen het CIMS zal een eerste inventarisatie gemaakt worden door middel van een intakegesprek met de

proceseigenaren. Op basis van deze intake zal geinventariseerd worden wie verantwoordelijk is voor het proces, welke

verwerkingen er plaatsvinden binnen het proces en hoe de verwerkingen eruit zien. Op de opgehaalde informatie zal een

eerste analyse worden gedaan. Deze analyse wordt opgenomen in dit document per CIMS proces op de slides “eerste

analyse”. Deze analyse zal vervolgens gedeeld worden met de IB&P groep. Zij zullen op basis van deze analyse bepalen
welke verdere acties genomen moeten worden.

eo Voor zover aanwezig, zal een procesplaat getoond worden van het proces

Stap 2: bepalen noodzaak DPIA, acties en eerste inventarisatie risico’s

eo Op basis van de eerste analyse wordt bekeken of de uitvoering van een DPIA noodzakelijk is, welke acties er moeten worden

uitgezet op het gebied van privacy en een eerste inventarisatie van de eerste risico’s. De acties en risico’s worden per CIMS
ror

proces opgenomen in dit document op de slides “acties en risico’s”.

Stap 3: uitvoeren van een DPIA (indien noodzakelijk)
eo Uitvoeren van de DPIA.

eo Acties en risico’s die volgen uit de DPIA opnemen bij het juiste proces binnen het CIMS op de slide “acties en risico’s".

Stap 4: uitzetten en opvolgen van de acties en risico’s

e Uitzetten, opvolgen en monitoren van de acties en risico’s van de verschillende processen binnen het CIMS. De voortgan
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Prioriteit en haalbaarheid

e De eerste analyse wordt gedaan op basis van de huidige informatie (19-01-2021), waarbij de proceseigenaren van

proces 2, 5 en 6 bekend zijn.

e De status van risico’s uit processen 1, 3, 4 worden gemonitord.
e Prioriteit ligt bij het interviewen van deze proceseigenaren ten behoeve van de eerste analyse, om vervolgens de

juiste acties uit te kunnen zetten.

e Het vernieuwde proces datalekken wordt geverifieerd bij de stakeholders en risico’s en knelpunten omtrent het proces

wordt opgehaald.

7 Praeventis nieuwe IT dienstverlening | Date Text
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Uitgangspunten en randvoorwaarden

e Om het werkplan privacy te concretiseren en inzichtelijk te maken wat er moet gebeuren is het noodzakelijk dat er een eerste

analyse wordt gedaan met de verschillende proceseigenaren binnen het CIMS. Het is noodzakelijk dat we inzichtelijk krijgen in

wie verantwoordelijk is voor het proces, welke verwerkingen er plaatsvinden binnen het proces en hoe de verwerkingen eruit

zien. Op basis van de input die daar verkregen wordt is het mogelijk om de acties, risico’s en maatregelen verder vorm te

geven.

eo Het RIVM is verantwoordelijk voor het juist en tijdig borgen van privacy binnen de verschillende processen van het CIMS en de

te nemen acties hierin. Het RIVM kan tevens ondersteund worden door externe partijen (waaronder VKA), maar die hebben

een inspanningsverplichting op hetgeen het RIVM vraagt.
eo Beschikbaarheid van de proceseigenaren en het verkrijgen van de juiste input/documentatie is essentieel voor het tijdig

bepalen van de acties en maatregelen.
e Wekelijks vindt er overleg plaats met de programmamanager CIMS en informatiebeveiliging om

hen inzicht te geven in status van de ondernomen acties aan de kant van privacy en om afstemming te creéren tussen de

werkplanningen van IB en P CIMS. De planning voor live-gang van de functionaliteiten in CIMS dient als basis voor de planning
voor dit werkplan.

e Privacycodrdinator CIMS houdt het overzicht in dit werkplan en de privacy officer neemt dit werkplan in beheer.
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Uitgangspunten en randvoorwaarden (aanvullingen 21-1 en 27-1)
e Op 21 januari na de benodigde namen en deadlines ontvangen van programmamanager CIMS van de processen

binnen het CIMS die nog live gaan de komende periode.
eo De intake gesprekken voor de analyse voor de processen 2, 5 & 6 hebben plaatsgevonden. De uitwerking voor

processen 2 en 5 zijn goedgekeurd door de proceseigenaren en zijn aan de IB&P gestuurd. De uitwerking van het 6%

proces is onderhanden.

o In overleg met [JEESN<n IIEEEMop 26-01 is de concept planning IB afgestemd op de planning van P voor de

processen 2, 5 & 6.

e De initiéle planning voor de processen 2, 5 & 6 is afgestemd in het IB&P overleg van 28-01. Deze planningen zijn
tevens met de projectleiders gedeeld. Uit de DPIA kunnen nog meer acties volgen die benodigd zijn op het gebied van

privacy om op te pakken.

9 Praeventis nieuwe IT dienstverlening | Date Text



Update werkplanning per proces

1 Proces 2 ‘selecteren & oproepen’ is DPIAin week 5/6 uitgevoerd
. FG heeft op 19-02-2021 haar bevindingen gedeeld tav DPIA selecteren en oproepen
. Middels een memo is geregeerd op de bevindingen van de FG en is dit memo tevens aan de SG van 25-02-2021 aangeboden

Status lievegang:

2. Proces 5 'Verstrekken inzage in clientgegevens aan cliénten’

. DPIA Clientportaal en API Gateway RIVMtoegang is uitgevoerd in week 7, coproductie centra DVP en IV

. Het afronden van de DPIA clientportaal is wegens de andere livegangen met een week uitgesteld

. Een nieuwe concept planning voor dit proces is opgenomen in sheet 43, aldus nog niet definitief

. In week 9 wordt DPIA door DVP en IV hervat (naar verwachting volgens concept planning)

. In week © gaat DPIA naar PO (naar verwachting volgens concept planning)

3. Poces 6 ‘monitoring’
+ FG heeft op 23-02-2021 haar bevindingen gestuurd op de DPIA aanvullingen vanuit[IEE + stukken ERED
. De SG is gevraagd om te beslissen over alsnog wel/geen DPIA en tevens over livegang te beslissen. Status livegang + status wel/ geen DPIA: BEE

B. Status huidig werkplan acties en risico’s (PowerPoint zoals die voor u ligt)
eo Specifiek:

— Het werkplan privacy is in het kader van overdacht werkzaamheden n VKA besproken met | EE on EE
—  Proces datalekken: behoeft nog bewustwording. Dit voorbeeld laat reviewen door RIVM

—-  Proces rechten van betrokkenen:

> 26-02-2021 moet de privacyverklaring af zijn (op 26-02-2021 zal ter afronding een overleg plaatsvinden met afdeling communicatie);
> De extra uitleg voor betrokkenen wordt gerievewed bij RIVM;

> De gestandaardiseerde webformulieren worden gerievewed bij het RIVM;

> Deze producten worden gecontroleerd en tegengelezen door communicatie

Overige vraagstukken

Arlen hebben details over de koppelingen en

KEORNIakIE
met CIMS gegeven. Een privacy analyse over deze koppelingen (inclusief Lareb: proces 4) is opgesteld en wordt nagestuurd

** Rechten van betrokkenen op BES/CAS: zie memo VKA. Status

** COA convenant, status:BE
10
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1. Beheer cliéntgegevens - bij dit proces zullen enkel

de risico’s en acties behandeld worden



Procesplaat proces 1

NAW, geslacht,
——|

 geboortedatum a

land, BSN,

BRP/ RNI A-nummer
;

NAW, gesiacht, BSN,
2 geboortedatum,

zorgnummer,

COA geslacht, reli

nationalitei ®wl Eenm alig volledig
inladen

- Daarna alleen

mutatiehistorie

| NAW, geboortedatum,

gemeente, BSN,

THProbas begin- en einddatu

wy |
adres nesonaitet @

*0ok indien van toepassing: adellijke titel/predicaat persoon,
Indicatie geheim, Land adres buitenland, Datum aanvang

adres buitenland, Adres buitenland, Land vanwaar

ingeschreven, Datum vestiging in Nederland, Ingangsdatum
geldigheid met betrekking tot de elementen van de categorie
Verblijfplaats

CIMS | Basissysteem

Clientgegevens

* Ook indien van toepassing: COA Zorgnummer, V

nummer, sociale Eenheid ID, BSN, NAW,
geboortedatum, geslacht, relatie, burgerlijke staat,

specifieke doelgroep, nationaliteit, verblijfsoort,
kamernummer woonadres, naam opvanglocatie,
cluster, datum eerste plaatsing, datum laatste

plaatsing, datum vertrek, spreektalen, eerste TBC

screening vereist, datum eerste TBC screening

**
De TAP wordt nog herzien.

1136607
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1. Beheer cliéntgegevens — Risico’s en acties

EE LE aI Ee el EC Co ET
COVID vaccinatieprogramma is Grondslag Wetswijzigingen vanaf Risico opgelost

nog niet opgenomen in RVP februari. vanaf maart

Onduidelijke of er een DPIA CIMS 1.0  Grondslag Update vanuit| over Risico opgelost vanaf 1

grondslag is voor het COA & / FG advies COA: De brief met afspraken maart.

Probas bestand VWS
voor de COA is nog niet

getekend.
In het advies van de FG

wordt gevraagd om

verduidelijking van de

noodzaak voor het COA

bestand, omdat erin de

regeling medische zorg

asielzoekers geen vaccinaties

voor volwassenen

beschreven staan. Ik heb de

vraag wat de Use Case

(vaccinatiestratie/ plan)
m.b.t. vaccinatie van

asielzoekers is bij [BE en

EEneergelegd
Update 21-01: escalatie bij
VWS nog geen effect

getoond.
Update 03-02 SW : brief

VWS naar J&V om de

opdracht te bevestigen.
heeft een RAC

uitgevoerd. Juridische basis

is de brief. Acceptatie wordt

4/2 aan de stuurgroep

voorgelegd. Wetswijziging
wordt 1 maart ingevoerd,
dan officieel de wettelijke
grondslag.

Mogelijke dubbelingen uit Juistheid 03-02 SW : Actief aan 5.1.2e Risico verminderd
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1. Beheer cliéntgegevens
- relevante documenten

Mailwisseling [IEEEBEE - van 06-01-2021: Valideren van de procesplaat DPIA

DPIA CIMS 31 december 2020 versie 1.0 def

Procesplaat CIMS voor DPIA

DPV_166 Verslag extra stuurgroep covid-registratie 20201211 versie 0.2

gespreksverslag bevestigingEE 03-02-2021

Koppelvlakken en koppelingen CIMS
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2. Selecteren, uitnodigen & rappelleren
— Eerste analyse

I ESFT
Governance Product owner: Selecteren en oproepen van

In kaart brengen: Programmamanager: groepen die uitgenodigd
- stakeholders, rollen,  [EEIFEZN, worden voor een vaccinate

verantwoordelijkhed

Scope vaststellen BEE -- Scope: Scope: van een Nvt Onder de scope van dit process/dese fase valt: Het

officiéle opdracht tot de process loopt van een officiéle opdracht tot de drukker

verzending van de brieven Xerox

Buiten de scope van dit process/deze fase valt: het

process rechten van betrokkenen

Procesbeschrijvingen Opstellen procesbeschrijving Vragen of er procedures binnen het proces opgesteld

opstellen moet worden.

Uitvoeren DPIA 5.1.2e Eerst dient uitgezocht te In week 5 en 6 vinden de

Procesbeschrijving 5.1.2e ), worden welke documentatie er  voorbereidingen voor het
«+ Use case ligt ten behoeve van het uitvoeren van de DPIA plaats.
+ Dataflowchart uitvoeren van de DPIA (al dan
- Datamodel niet in de vorm van een

- Technisch: addendum op bestaande DPIA

+ PSA: Project start CIMS 1.0)
architectuur

- Systeemdecompositie

+ Procesbeschrijving

Addenda DPIA

Opstellen addenda

uitbreidingen scope

t.a.v. DPIA



1136607

Selecteren en uitnodigen van vaccinatiedoelgroep op basis van leeftijdProcesplaat
proces 2 Pee Xerox

NAW gegevens

doelgroep

NAW gegevens

doelgroep

[LTC1 Selectie
Tijdelijke opslag

(beheer server)
Transport Verwerking drukker

Alleen van geautoriseerde

opdrachigever.

Registratie van de opdracht
- datum

- opdrachtgever
- selectiecriteria

- afnemer(s)

1) Conform richtlijnen BIO 1.04

2) Hash-waarde genereren:

Bijvoorbeeld via: https //www.microsoft.ci

Logging" van deactie(s)

(automatisch en herleidbaar

tot een persoon).

4-ogen principe (twee
beheerders maken query en

vergelijken)

Resultaat van query op CIMS

productie DB wordt

opgeslagen op de

beheerserver in een

beveiligde folder.

Vastle ging van opge roepen

personen in CIMS DB

(oproep/vaccinatiekaart).

Logging" van toegang/
bewerking (automatisch en

herleidbaar tot een persoon).

Converteren naar/opslaan als

MS Excel bestand

Versleutelen van bestand

mub.v. public key? (voorkeur).

Hash-waarde genereren’ van

bestand.

Versleuteld bestand

verplaatsen naar uitwissel

locatie? (nog

Logging’ van de acties

(automatisch en herleidbaar

naar individu en/of

systeemaccount).

Hash-waarde van bestand via

mail versturen naar

ontvanger.

Bestand maximaal 4 dagen
beschikbaar stellen, daarna

verwijderen.

Bestand na transport meteen

verwijderen.

welke transportmethode
gebruikt gaat worden).

Verwijderen van bestand uit

tijdelijke opslagfolder.

Audit trail/logging wordt

bijgehouden voor verwerking
van ontvangen bestand.

Hash-waarde wordt

geverifieerd en vastgelegd.
Indien verschillend -> incident

melden bij RIVM.

Printen en verzenden van de

uitnodigingen naar de

doelgroep.

Eris een ‘right to audit’

afgesproken voor dit proces.

Bestand wordt na succeswolle

verwerking verwijderd of nog

maximaal 3 maanden

bewaard?

Praeventis nieuwe IT dienstverlening | Date Text



2. Selecteren, uitnodigen & rappelleren
—- Risico’s en acties

FEET EEE
ms i

EEE
Hetis onduidelijk op welke FG advies VWS

wijze het RIVM weet dat

betreffende betrokkene niet

meer hoeft te worden

opgeroepen omdat men

mogelijk bezwaar voor

vaccinatie heeft.

Het is onduidelijk op welke FG advies VWS

wijze plaatsvindt hoe men

opgeroepen wordt als een

kwaliteitsafwijking in de

productiebatch is aangetroffen
en welke privacy risico’s hierbij

spelen

Transparantie Werkinstructies opgesteld. Risico verminderd

door werkinstructie.

Transparantie 02-02: knopje in CIMS Risico opgelost.

ingebouwd voor mensen

die bezwaar hebben. Als

mensen actief bezwaar

hebben tegen covid-

vaccinatie dan kunnen we

het op niet meer

oproepen zetten. Marvin

is bezig met het schrijven
van het oproepproces: 05-

02 wordt de

procesbeschrijving

opgeleverd.

1136607
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2. Selecteren, uitnodigen & rappelleren
- relevante documenten

Interview 5.1.2e H.d. 25-01-2021

Selecteren en uitnodigen op basis van leeftijd_[IEEE
Verkorte IB&P risico analyse?

Documentatie t.b.v. eerste analyse d.d. 25-1-2021 E_02_v0.1 Monitoring

Review IB&P op eerste analyse

Verkorte IB&P risico analyse

Gespreksverslag bevestigingEE 03-02-2021

20210104_SOP_Recall
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3. Registratie van de vaccinatie —

bij dit proces zullen enkel

de risico’s en acties behandeld worden



Procesplaat proces 3

5
Toestemming cliént aan

I zorguerlener om

beroepsgeheim te

doorbreken

Mail: Met slotje is

beveiligde mail, zonder

slotje onbeveiligde mail

Bestand: CSV of Excel

(XLS). Met slotje is een

bestand met

wachtwoord

CIMS | Basissysteem Vaccinatiegegevens

Per vacan =

NAW, geb-datum, BSN

Productmaam en batchnummer

vacdin, vacanerende organisatie er

zorguerlener, doelgroep

Per vacan

NAW, gab-datum, BSN
Productnaam en batchnummer

vaccin, vacdnerende organisatie en

zorgverlener, doelgroep

Pervacan

NAW, geb-datum , BSN
Productnaam en batchnummer

vaecin, vaccinerende organisatie e

zorgverlener, doelgrosp

«J

Per vacan

BSN/zorgnummer
datum toediening,
productnaam, batchnummer

vacain, locatie, ABG-code,

toediener, functie toediener,

selectiecriterium, open

\__notitieveld J

La
GGD GHOR

£
Huisartsen

Ea
Instellingen

Ha
Ziekenhuizen
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3. Registratie van de vaccinatie -

Risico’s en acties
Dubbelingen vanuit verschillende

bestanden (mogelijkheid dubbele

vaccinatie)

Bewaartermijn gegevens op sFTP

onbekend

Bewaartermijn gegevens op

zorgmail onbekend

Hoe de gegevens (procedure) vanaf

sFTP, Zorgmail en LSP naar CIMS

ltomen ic anhalend

Juistheid

Opslag

Governance

03-02 SW: Handmatig
proces bij cliéntbeheer

03-02 AD: enkele

dagdelen.
17-02 GC: Na processing

gaan bestanden naar het

archief.

17-02 GC: Mailbox bij
innovation is toegankelijk
vanuit FB CIMS. Vanuit die

mailbox wordt alles

doorgestuurd naar mailbox

bij Campus. Vanuit daar

gaat het na verwerking
naar archiefmap en bij
fouten naar failure map.

Op archiefmap is nog geen

bewaartermijn op

(Hiervoor is wel een call

aangemaakt bij Campus).
Vanuit de mailbox wordt

bestand overgezet naar

SFTP server en wordt dan

processed als de overige
bestanden zoals deze

middels SFTP worden

aangeleverd.

03-02 SW: Handmatig
proces bij cliéntbeheer

17-02 MR: Dit ic een

Risico verminderd

door werkinstructie.

Risico opgelost.

Risico verminderd

door werkinstructie.

1136607
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3. Registratie van de vaccinatie- relevante documenten

Gespreksverslag bevestiging 03-02-2021

Doelendocument

Gegevens transfer Overeenkomst RIVM en GGD Def

Centraal register COVID vaccinatie

Concept convenant RIVM - GGD

Bijlage 3: draaiboek Covid-19 vaccinatie zorgmedewerkers

Bijlage 2 : goed vaccinatiebeheer

Bijlage 1: Brief VWS aan GGD-en inzake covid-19 vaccinaties

20210120 Convenant RIVM - GGD

Koppelvlakken en koppelingen CIMS

DPIA
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4. Verstrekken vaccinatiegegevens aan Lareb- bij dit proces

zullen enkel de risico’s en acties behandeld worden



1136607

Procesplaat proces 4
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4. Verstrekken vaccinatiegegevens aan Lareb - Risico’s en acties

Risico dat Lareb als verwerker Governance Verwerkersovereenkomst Risico opgelost.
is aangesteld, puur vanwege met Lareb is door beide

de verwerking van het BSN, partijen getekend d.d. 06-

terwijl een persoon ook kan 01-2021.

worden opgezocht met andere

persoonskenmerken dan het

BSN. Lareb zou dan

zelfstandig vanuit hun taak

voor het CGB kunnen

opereren. RIVM heeft

grondslag om gegevens met

Lareb te delen
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4. Verstrekken vaccinatiegegevens aan Lareb- relevante documenter

Besluit XYZ

Beschrijving XYZ

Verwerkersovereenkomst Lareb

Mail over proces verstrekken gegevens Lareb
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aan cliénten - Eerste analyse
ELAS LTE Wie zijn de stakeholders? Wat is de aard vd Hoe ziet de verwerking er

verwerking? {11}#4
Governance Product owner:EE1.2e RVP vaccinaties tonen. Burger gaat naar de website

In kaart brengen: Zonnenberg Uitgebreid met covid-19 van het RIVM waar hij via

- stakeholders, rollen, Projectleider: vaccinaties. DigiD zijn (Covid-19 & RVP)

verantwoordelijkhed vaccinatiegegevens kan inzien

Scope vaststellen Scope: inzage verlenen in Nvt Onder de scope van dit proces/dese fase valt: Inzage

vaccinatiegegevens burgers verlenen de Covid-19 en RVP vaccinaties van burgers.
Tevens kan men hier hun AVG rechten uitoefenen en

wordt privacy gerelateerde informatie getoond.
Buiten de scope van dit process/deze fase valt: het

downloaden van een vaccinatiebewijs

Procesbeschrijvingen Opstellen procesbeschrijving Nvt. IEEE 22 januari een hoogover

opstellen procesbeschrijving op ten behoeve van de eerste

analyse. Dit is niet gedetailleerd genoeg om te

gebruiken voor een eerste DPIA

Uitvoeren DPIA Naam actiehouder Uitvoeren DPIA en Ntb

Procesbeschrijving bijbehorende onderdelen
+ Use case

- Dataflowchart

- Datamodel
+ Technisch:

= PSA: Project start

architectuur
- Systeemdecompositie

+ Procesbeschrijving

Addenda DPIA

Opstellen addenda

uitbreidingen scope
+ ~~. ADTA



Procesplaat

proces 5

Registratie
Vaccinatie CIMS

Bezoek Mijn.RIVM
vaccinaties

Onpersoonlijke
tekst tonen

CIMS database

Koppeling op BSN

ja—» Inloggen DigiDpersoonsgegeve

Persoonlijke

gegevens tonen

Uitloggen

clientportaal

Praeventis nieuwe IT dienstverlening | Date Text
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5. Verstrekken vaccinatiebewijs aan cliénten

Wijziging: Verstrekken inzage in clientgegevens
aan cliénten - Risico’s en acties

ia
-

ili
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5.Wijziging: Verstrekken inzage in clientgegevens
aan cliénten relevante documenten

Interviewvragen d.d. 20-1-2021

Documentatie t.b.v. eerste analyse d.d. 20-1-2021 (eventueel verder te noemen EA_5.1)

Eerste procesbeschrijving (te verwachten 22-1-2021) opgesteld door 5.1.2e

Review IB&P op eerste analyse EA_5.1

DPIA (indien van toepassing)
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6. Monitoring
— Eerste analyse

I
Governance Product owner: Aard verwerking: Verwerking ziet er als volgt Projectleiders monitoring: sIEEN
In kaart brengen: uit:

+ stakeholders, rollen, Projectleider:

verantwoordelijkhed Projectleider EPI: Mogelijke analyse: Centrum X leidt dit process in deze

fase

Betrekken van centrum X bij process 1,2,3 van deze

fase

Scope vaststellen Centrum X Ism Scope: Nvt Onder de scope van dit process/dese fase valt:

programmamanager Buiten de scope van dit process/deze fase valt:

Procesbeschrijvingen Naam actiehouder Opstellen procesbeschrijving Actiehouder ism ... stelt Centrum X vragen/person Y vragen procesbeschrijving

opstellen beschrijving op op te stellen

Uitvoeren DPIA Naam actiehouder Uitvoeren DPIA en Ntb DPIA door centrum X/ism privacy coordinator centrum

Procesbeschrijving bijbehorende onderdelen laten uitvoeren

+ Use case

- Dataflowchart

- Datamodel
+ Technisch:

+= PSA: Project start

architectuur
- Systeemdecompositie

+ Procesbeschrijving

Addenda DPIA

Opstellen addenda

uitbreidingen scope

t.a.v. DPIA
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Procesplaat
proces 6

Overzicht BI-CIMS

fe 34 Praeventis nieuwe IT dienstverlening | Date Text
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6. Monitoring- Risico’s en acties
Onderwerp Maatregel/ Eigena Actichouder Deadline

Fla d=1:111414

Ontbreken

procesbeschrijving

tijdelijke rapportages

Rollen, rechten en Memo

autorisaties tijdelijke tijdelijke

rapportages ontbreken rapportage

Aggregatie niveau Memo

mogelijk niet hoog tijdelijke

genoeg rapportage

Geen monitoring Memo

onbevoegde inzage tijdelijke
rapportage

Geen monitoring op Memo

gebruikte indicatoren in tijdelijke

rapportages rapportage

Veel onduidelijk over DPIA CIMS

epidemiologisch 0.1, DPIA

onderzoek CIMS 1.0,
Memo AP

Het is noodzakelijk een

autorisatiematrix op te

stellen voor CIMS / BI-
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6. Monitoring
— relevante documenten

e Interview d.d. 26-01-2021

e Procesplaten PSA Covid rapportage

e Rapport informatiebeveiliging 27-01-20217



7.2 Rechten van betrokkene(n)
— Eerste analyse

BELT ALLIGV EET [=] Analyse

Governance BEE1.2e Aard verwerking: Verwerking ziet er als volgt Proceseigenaar:
In kaart brengen: uit:

- stakeholders, rollen, Mogelijke analyse: Centrum X leidt dit process in deze

verantwoordelijkhed fase

Betrekken van centrum X bij process 1,2,3 van deze

fase

Scope vaststellen Scope: Nvt Onder de scope van dit process/dese fase valt:

Buiten de scope van dit process/deze fase valt:

Procesbeschrijvingen Opstellen procesbeschrijving Actiehouder ism ... stelt Centrum X vragen/person Y vragen procesbeschrijving

ophalen beschrijving op op te stellen

1136607



7.1 Rechten van betrokkenen - Eerste analyse

vragen mbt privacy ng Oplegger privacyverklaring Afgerond

Laatste versie privacyverklaring en FAQ checken Concept privacyverklaring Hoog Afgerond

i i

op
i i

Concept
pri

Hoog Mogelijk ook te plaatsen op RIVM.nl. Te met
icati

c 09-02: afgerond

y g geven aan Infopunt Hoog Privacytraining moet dan gaan over invulling geven aan rechten van betrokkenen  Regiomanagers ERED In behandeling
en onder de aandacht brengen van beschreven procedures

Brede communicatiestrategie privacy Laag Hoorthier niet thuis, moetop niveau VWS liggen nvt

T en recht op / rechten Memo recht op vergetalheid Hoog Onder de aandacht brengen bij [[JEfgIzodat dit met[EfEkan worden Opgelost
van betrokkene(n: besproken.

bij
regi

trainen die Midden Apart te bespreken met regiomanagers
5.12 In behandelingMeer

kunnen afhandelen

Optimaliseren witvoeren procedures in de regio en proces rechten van betrokkene(n)  Hoog Vaststellen route voor de betrokkene, communicatie via de websites BEE In behandeling
binnenkomende verzoeken bij AVG-Team

Optimaliseren proces: Uitzoeken of delen in het proces Proces rechten van betrokkene(n)  Midden
ie

wordt via
di i

Per recht wat Afgerond bij live gang cliéntportaal
(technisch) geautom atiseerd kunnen worden technisch dan mogelijk is.

Optimaliseren proces: Gebruik van gestandaardiseerde Proces rechten van betrokkene(n)  Midden Vaststellen welke formulieren voor welk rechtingezet kunnen worden Start

web form ulieren

Inrichten internet portaal met privacy informatie en rechten van RIVM website Laag Hier wordtin eerste instantie het clientportaal voor ingericht. Latere fases staan

betrokkene(n) in de planning.

In gebruik nem en van MijnOverheid / Mijnberichtenbox? Laag Wordt naar gekeken. start

(toekomst)

rechten van RVP
itsen

op CIMS / Hoog Procedures zijn beschikbaar. Moeten met Quality assurance worden In behandeling

Covid-19 doorgenemen en definitief gem aakt worden. Onder de aandacht brengen bij
Selma

Hoe verloopt de identificatie van betrokkenen? SG besluit over het 3 opties voor identificeren:

toesturen of ‘tonen’ van ID van betrokkenen vanwegede 1.  digitaal via cliéntportaal
held

van
s 2. langskomen bij regiokantoor

3. Via aangetekende post kopie ID versturen

Geen gebruik maken van maill = te veel kopieén en niet veilig. Zie memo.

1136607



7.2 Werkprocedures CIMS

Recht op vergetelheid Ja, v0.1 ee
becerissizen

EF Eorgt dat de procedure wordt opgenomen in I-doc

ERI heeft werkinstructie beoordeelt en

gestuurd naar
Recht op informatieverstrekking Ja, v0.1 izorgt dat de procedure wordt opgenomen in I-doc

Ja, v0.1 Toevoegen dat als iemand na inzage
vragen heeft over rectifiocatie, aanvulling of BEEDheer werkinstructie beoordeelt en

beperking dan wordt dit opgepakt in overleg met  gestuurd naar [FY]
regiomanager en de privacy officer

Recht op inzage BESzorgt dat de procedure wordt opgenomen in I-doc

Recht op bezwaar (anonimisatie) Ja, v0.1 A
beoordesltien

BEYzorat dat de procedure wordt opgenomen in I-doc

Recht op rectificatie / aanvulling Nee, zie recht ep inzage Gereed

Recht op beperking Nee, zie recht op inzage Gereed

Overige werkprocedures

Werkinstructie gegevens delen met Lareb Nee, via mail gecommuniceerd. HE gzat de werkinstructie opvragen

Werkinstructie verwerken cliéntgegevens uit BRP Ja, v0.1
EiEIheeft werkinstructie beoordeelt en

[EENzorgt dat de procedure wordt opgenomen in I-doc
gestuurd naarERIFS

Werkinstructie Recall Ja, vo Gereed

Werkinstructie RVP en NHS voor: Nee

Dubbellingen Nee Wordt beschreven op het moment dat hier meer duidelijkheid over is

Controle op foutmeldingen Nee Wordt beschreven op het moment dat hier meer duidelijkheid over is

Handmatige controle BRP Nee Wordt beschreven op het moment dat hier meer duidelijkheid over is

Werkinstructie hoe gegevens vanaf sFTP, Zorgmail en LSP naar Is een actie voor beheer, deze wordt
Nee

CIMS worden verstuurd geschreven
51

i i

Werkinstructie verzoek tot geen deelname van vaccinatie Ja, v0.1
ORissltinstuc ten sR dsze raat

zorgt dat de procedure wordt opgenomen in I-doc

1136607
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7.1 Rechten van betrokkenen - relevante documenten
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7.3 Datalekken - Eerste analyse

BELT ALLIGV EET [=] Analyse

Governance Naam eindverantwoordelijke Procedure voor het correct Verwerking ziet er als volgt Mogelijke analyse: Centrum X leidt dit process in deze

In kaart brengen: centrum X afhandelen van een datalek. uit: fase

- stakeholders, rollen, Intranetbericht + formulier Betrekken van centrum X bij process 1,2,3 van deze

verantwoordelijkhed inleveren bij fase

Scope vaststellen Centrum X Ism Scope: Nvt Onder de scope van dit process/dese fase valt:

programmamanager Buiten de scope van dit process/deze fase valt:

Procesbeschrijvingen Naam actiehouder Opstellen procesbeschrijving Actiehouder ism ... stelt Centrum X vragen/person Y vragen procesbeschrijving

ophalen beschrijving op op te stellen
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7.3 Datalekken —- Risico’s en acties

EE
a a

PEER
Investeer in

bewustwordingscampag
ne voor medewerkers

die met CIMS werken

Huidige procedure datalekken

is niet bekend bij de

medewerkers CIMS
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7.3 Datalekken - relevante documenten
e Gespreksverslag 02-03 datalekprocedure



Planning proces 2

Fi EE EE GR EEXEerste analyse
opgesteld

Ter goedkeuring
naar

proceseigenaar

Eerste analyse voor

acties en

besluitvorming naar

IBP (incl. besluit dat

voldoende basis

info beschikbaar is

voor start DPIA)

Uitvoeren DPIA

door centrum

Beoordeling DPIA

door FG

FG advies DPIA

verwerken door

centrum

DPIA ter

besluitvorming
voorleggen SG

week

X

Ep EE
6

1136607
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Planning proces 5

EE EE TR
Februari/ 150016 R17 (R18 [F193(F22 (F208 (F2 0 F202 BET F2 REZ NR F4 N85 opal fal fl TPIS RIN E220R2 NED N82
EE]gs 34 1|5]|6 O12 F5 EN IEZ FSFgN 28 ESRF 4 NEE RE
Eerste analyse
opgesteld

Ter goedkeuring
naar

proceseigenaar

Eerste analyse
voor acties en

besluitvorming
naar IBP (incl.
besluit dat

voldoende basis

info beschikbaar

is voor start

DPIA)

Uitvoeren DPIATE xi Ext x0 IS (R50 or x ioe I (al Bd 0 IE
door centrum

Beoordeling Xx |x

DPIA door FG

FG advies DPIA X |X X XxX

verwerken door

centrum

DPITA ter v
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Planning proces 6

OEFl0 a a 0 i
Eerste analyse

opgesteld

Ter goedkeuring X X

naar

proceseigenaar

Eerste analyse voor X

acties en

besluitvorming naar

IBP (ind. besluit dat

voldoende basis

info beschikbaar is

voor start DPIA)

Aanvullen DPIA X X X X X IX X X

CIMS 1.0 door

centrum

Beoordeling DPIA X

door FG

FG advies DPIA X

verwerken door

centrum

DPIA ter X

besluitvorming
voorleagen SG
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Planning proces 3

a cA A
FEABronnen

vaccinatiedata

GGDGHOR

gekoppeld (13/1)

Bronnen

vaccinatiedata

BRBA gekoppeld
(encrypted; 20/1)

Bronnen

vaccinatiedata HIS

gekoppeld (1/2)

Bronnen

vaccinatiedata

VVT's (HIS, EPD,

EVS) gekoppeld

Bronnen

vaccinatiedata VG's

(EVS) gekoppeld

Bronnen

vaccinatiedata


