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vertrouwelijk en zijn daarop de risico’s en maatregelen ingeschaald. Voor de bestelketen van de
COVID-19 vaccins wordt Departementaal Vertrouwelijk voorgesteld.

Update: voor de gehele keten is het uitgangspunt Departementaal Vertrouwelijk

Voor de Covid19-vaccinvoorziening geldt: commercieel vertrouwelijke informatie,
BBN 2ENZ leveranciersinformatie, grootscholige opslag, beheer en vervoer. Voor statelijke actoren
1, 2, 3 of VIR-BI of criminelen Is het interessante informatie welke bestellingen/voorraden er waar zZijn.

Daarom wordt BBN3 als passend beschouwd.

Aanvraaghummer
Geef aan onder welk nummer de aanvraag al in het risk register staat of dat het een nieuwe
aanvraag betreft

20210128-01 RACC Bestelproces COVID Vaccins

Aanleiding

Gerelateerd proces of informatiesysteem (+doelstelling)

Korte omschrijving van proces(sen) en informatiesyste(e)m(en) waar de risicoacceptatie betrekking
op heeft en de doelstelling ervan

Achtergrond en urgentie
In dit document wordt het bestelproces van de COVID-vaccins en de bijbehorende risico’s,
maatregelen en restrisico’s beschreven.

De vaccinatiestrategie wordt gaandeweg duidelijk. Wie gevaccineerd gaat worden en door welke
partij dit gebeurt kan per dag wijzigen, wat invloed heeft op het bestelproces. Om deze reden is dit
een groeidocument dat bij relevante wijzigingen aangepast zal worden. Op dit moment worden de
vaccins al uitgeleverd aan de GGD’en die personeel uit de acute zorg vaccineert. Vanaf maandag 18
januari 2021 kunnen de verpleeghuizen ook gaan bestellen via de SNPG Webapp en vanaf 25 januari
de huisartsen. Vanwege de hoge eisen die aan informatiebeveiliging van het bestelproces worden
gesteld en omdat veel zaken nog uitgezocht moeten worden, zijn op dit moment een aantal risico’s
nog niet bekend, in detail beschreven en/of generiek als hoog of midden ingeschat. De consequentie
van het niet accepteren van de risico’s is, dat per direct een mailing naar de verpleeghuizen gestuurd
moet worden dat er maandag niet besteld kan worden. Het bestellen en uitleveren van de vaccins
aan de verpleeghuizen valt dan stil en deze doelgroep kan dan niet op korte termijn gevaccineerd
worden. Dit betreft tevens een risico voor de volksgezondheid, omdat dat niet spoedig een groter
percentage Nederlanders gevaccineerd kan worden tegen COVID-19.

Beschrijving van het bestelproces
Voor een eerste systeemdecompositie / procesplaat van het proces wordt verwezen naar pagina 3
van dit document. Er zijn verschillende manieren om vaccins te bestellen.

De SNPG-webapp wordt gebruikt voor bestellen vaccins, bestellen informatiemateriaal en declareren
en melden van vaccinaties. De SNPG-webapp wordt gebruikt door huisartsen, Arboartsen en
zorginstellingen.

SNPG staat voor: Stichting Nationaal Programma Grieppreventie.

Formdesk wordt enerzijds als rekentool gebruikt waarmee DVP-medewerkers bij het bestelde aantal
vaccins het correcte naalden, spuiten en oplosmiddel e.d. kunnen berekenen voordat ze het in Excel
inlezen.

Anderzijds kan Formdesk in de toekomst als bestelformulier gebruikt worden door externe klanten
die nog niet binnen de SNPG Webapp vallen.

De bestelgegevens vanuit de SNPG-webapp of uit Formdesk worden in SAP-DVP ingelezen. Hieruit
worden vervolgens salesorders voor de logistiek dienstverlener Movianto gemaakt die de vaccins
naar de klanten brengt.

SAP-Movianto krijgt via beveiligde zorgmail een met password beveiligd Excelbestand van DVP
waarna zij de gegevens in hun eigen SAP-systeem invoeren. Met deze gegevens kunnen Movianto-
chauffeurs de bestelde vaccins en toebehoren bij de klanten afleveren.

Voor het bestellen en distribueren van de COVID-vaccins zijn drie ketens uitgewerkt, zie onderstaand
overzicht. Voor alle ketens geldt dat het om gegevens gaat over hoeveelheid vaccins en toebehoren
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(optrek/toedieningsnaalden en -spuiten en oplosmiddelen) en NAW-gegevens van de klant (GGD,
huisarts, zorginstellingen waar de vaccins bezorgd zullen worden). Er worden geen gegevens van te
vaccineren personen gebruikt.

Buiten scope van deze risico-acceptatie:

- De SAP portal welke zal worden gebruikt als keten 3. Deze is nog in ontwikkeling. Onbekend
is wanneer deze klaar is.

- De 'DVP-chauffeursapp’ is een interne app gekoppeld aan SAP waarmee de DVP-
regiokantoren werken. Deze app wordt niet voor de COVID-vaccins gebruikt en zal dus niet
meegenomen worden in de risicoanalyse.

- Het logistieke (fysieke) proces van aflevering van de vaccins op de priklocaties aan
geautoriseerde/geauthentiseerde personen. Dit valt binnen scope van de COVID-19-projecten
rond beveiliging. Hierbij is ook de IG] (inspectie) betrokken.

Verantwoordelijkheden

- De COVID-programmadirecteuren zijn verantwoordelijk voor het bestelproces van de COVID-
vaccins.

- CvB is verantwoordelijk voor de SNPG Webapp. Met deze app bestelden huisartsen en een
groot deel van de zorginstellingen al de griep- en pneumokokkenvaccins. Deze app zal nu ook
gebruikt worden voor het bestellen van de COVID-vaccins. De uitvoering van de griep- en
pneumokokkencampagne is belegd bij SNPG. CvB is eigenaar van de app, SNPG verzorgt het
functioneel beheer en Partners4IT verzorgt het technisch en applicatiebeheer en de
doorontwikkeling.

- De distributie vindt plaats door logistiek dienstverlener Movianto.

- DVP is proceseigenaar van alles wat loopt via Formdesk-bestellingen, Winshuttle, SAP-DVP en
het opdrachtgeverschap richting Movianto.

Systeemdecompositie keten COVID vaccin bestelproces
Systeemdecompositie van het betreffende informatiesyste(e)m(en)

RIVMioegang

Overzicht bestelproces COVID vaccins.
Davis moet Talis zijn.

Formulier

Ferindaik SAP Portal
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Informatiebeveiliging en risico’s

Voor het proces van de NSPG-webapp is op 6 oktober 2020 de Quickscan BIO uitgevoerd en een
risicoanalyse uitgevoerd (22, 29 oktober en 11 november 2020) en in basis een risicoacceptatie
opgesteld. De aanvraag voor risicoanalyse van de SNPG webapp was nog niet ingediend.

Nu gaat de omgeving gebruikt worden voor de COVID-19 vaccinatie, gebruik makend van Formdesk
en SAP Movianto. Op 24 december 2020 is gestart met de risicoanalyse op basis van de uitbreiding
op de scope. Daarbij zijn op hoofdlijnen de risico’s in kaart gebracht en actiepunten benoemd. Voor
het bestelproces vaccins is de Quickscan BIO opgesteld.

Op 30 december 2020 zijn de openstaande issues rond informatiebeveiliging (IB) en privacy, mede
vanwege de verhoogde IB-eisen als gevolg van gebruik voor COVID-19 besproken in een bestuurlijk
overleg, waarbij aanwezig o.a. de CFO RIVM en het hoofd DVP. Gezien de haast te starten met het
leveren van de COVID-vaccins aan de GGD-en voor de eerste vaccinatietranche is tijdens de
bestuurlijke risico-acceptatie besloten om, ondanks de openstaande issues, de bestellingen en
distributie in deze keten vanaf eind december 2020 in gang te zetten. Formdesk kan hierbij (alleen)
door DVP-medewerkers gebruikt worden (alleen intern gebruik).

Inmiddels zijn veel acties uitgevoerd, vragen beantwoord en is het risicoacceptatieformulier verder
uitgewerkt. De volgende vaccinatietranches via huisartsen en zorginstellingen gaan binnenkort
starten via de SNPG Webapp. Daarom wordt de huidige stand van het risicoacceptatieformulier
voorgelegd voor de ketens 1 en 2.

Privacy

De contactgegevens/persoonsgegevens binnen het proces worden uitsluitend in het kader van de
afhandeling van de bestelling verwerkt.

De privacy coérdinatoren van CvB (; 16 november) en DVP (; 17
december) hebben de Quickscan PIA doorlopen en gesteld dat tot op heden een PIA niet nodig is.
Qordeel PO: dan lijkt de privacy impact van de verwerking beperkt en is een PIA niet direct
noodzakelijk.

De kijkend naar de negen beoordelingscriteria AVG wordt het uitvoeren van een DPIA niet nodig
geacht. Wel is er de noodzaak om de onderbouwing ervan uit te werken.

Er moet een DPIA worden uitgevoerd als aan twee of meer van onderstaande criteria wordt voldaan:

nr Criterium \Verwerking in het Onderbouwing
bestelproces voldoet
ja / nee
1 Beoordelen van mensen op Nee Er worden geen mensen beoordeeld
basis van persoonskenmerken met de verzamelde ordergegevens
2 Geautomatiseerde Nee De orderverwerking heeft geen
beslissingen gevolgen voor mensen
3 Stelselmatige en Nee Niet van toepassing
grootschalige monitoring
4 Gevoelige gegevens Nee Er worden geen bijzondere

persoonsgegevens verzameld.
Beperkt tot NAW gegevens

5 Grootschalige Nee Niet van toepassing, er worden
gegevensverwerking alleen ordergegevens en NAW
gegevens van een beperkte groep
klanten verwerkt

6 Gekoppelde databases Nee Niet van toepassing: Er worden geen
gegevensverzamelingen
gecombineerd of gekoppeld.

7 Gegevens over kwetsbare Nee Niet van toepassing: Alle betrokken
personen professionals kunnen in vrijheid hun
toestemming gegeven voor het
verwerken van hun vaccinorder

Departementaal Vertrouwelijk Pagina 5 van 3



1058156

8 Gebruik van nieuwe Nee Niet van toepassing
technologieén

9 Blokkering van een recht, Nee Het gevolg van de orderverwerking
dienst of contract is het uitleveren van vaccins en

producten. Geen gevolg van de
orderverwerking dat de betrokkene

geen uitlevering krijgt

Conclusie: Er hoeft geen DPIA te worden uitgevoerd: De voorgenomen verwerking van de niet-
bijzondere persoonsgegevens leveren een laag privacy risico op voor de betrokken personen.

Probleemstelling, risicobeschrijving en mitigatie

Geef hierbij aan welk risico geaccepteerd wordt dan wel voor welk beleid een ontheffing aangevraagd
wordt. Geef duidelijk aan wat het risico is, welke mitigerende maatregelen getroffen zijn en wat het
managed risico is

P 116 N 116 vr 15 jan 21:01:21

EMA-stukken op Russisch forum gezet
*

B Documenten die vorige maand via een
hack bij medicijnautoriteit EMA
gestolen, zijn online ge t op €

uit Rusland. Het gaat om rappor

het Pfizer-vaccin en mails van het EMA

geplaatst
r de
EMA is
om

In de e-mails is te 1 jl " LA
druk h t ervaren van de
Commis m vac Cyberaanval legt labo's over heel Belgié
d at dat k 10;)1 De comm plat

o ruk . .
nooit politieke d De complexe cyberaanval op een Antwerps medisch 5o dat coronatests analyseert, heeft

ook versehilende andere medische labo's in ons land platgelegd
200

Werner Rommers, Dirk Coasemans en Steven Leenknegt

ridag 8 januari 2021 om 1835

Met het RIVM vergelijkbare actoren zoals de EMA en labs in Belgié liggen onder vuur van
cyberaanvallen van statelijke actoren. Recentelijk heeft een hack bij de EMA plaatsgevonden;
documenten van de EMA staan inmiddels op Russische fora. Daarnaast hebben zeer recent gerichte
aanvallen op Belgische laboratoria plaatsgevonden. Naast statelijke actoren behoren ook activisten
zoals antivaxxers tot de mogelijke actoren. Hoewel het hier gaat om andersoortige informatie (over de
veiligheid en toepassing van vaccins) dan die in het bestelproces (logistieke informatie over
hoeveelheden, locaties, et cetera) geeft dit een beeld van de context waarin het RIVM op dit moment
opereert. In de hierna volgende tabel worden de risico’s een voor een beschreven.

Re | Omschrijving | Risico Mitigerende maatregelen Uit te voeren acties/te
f. aanwezig implementeren
maatregelen
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besluitvorming

verandert het transport
door o0.a meer kennis en
eigenschappen van de
vaccins.

Een aantal activiteiten
binnen het programma zijn
later dan gewenst van start
gegaan.

gecreéerd

Intensieve afstemmingen
hebben plaatsgevonden
om de hoofdrisico’s in
kaart te brengen

Een (eerste) overall
procesplaat/systeemdeco
mpositie van het
bestelproces is gemaakt
De opzet voor de
systeemdecompo-
sitie is uitgewerkt
Dagelijks is er een
update met het
kernteam voor de
risicoacceptatie
waarin ook IB
vertegenwoordigd

R-A | Dreigingen Het (mogelijke) doel hierbij BBN3 dreigingsniveau is in Met inachtneming
vanuit varieert van het verspreiden acht genomen op COVID van BBN3
statelijke van misleidende informatie vaccin bestelproces dreigingsniveau
actoren (en (m.b.t. de vaccind iStrib,“tie Er is intensief contact IB nadere risicoanalyses
activisten/ en -campagne) tot pogingen RIVM met AIVD (NBV) en uitvoeren; NB. BBN3-
antivaxxers) e N NCSC t.b.v. maatregelen staan

ontregelen. e = 2 :
t.a.v. het dreigingsinformatie en qua zwaarte meer
bestelproces concrete aanwijzingen naast dan boven
van vaccins Er is direct contact met BBN2
ketenpartners Maatregelen
Er is voor het RIVM beleggen, najagen en
verhoogde dijkbewaking risico’s oplossen
in de vorm van o.a. Voor nadere details
monitoren op verdacht zie ]
werlmer: gudserie beveiligingsniveau
. : per systeem
inlogpogingen etc.
Binnen het bestelproces
zijn de resterende
systemen Departementaal
Vertrouwelijk
gerubriceerd.
Informatieclassificatie
Departementaal
Vertrouwelijk (DepV)
en het bijbehorend
normenkader zijn
gehanteerd en
assessments zijn
uitgevoerd
Set aan relevante
maatregelen voor BBN3
zijn gedefinieerd

R-B | Tijdsdruk en De vaccinatiestrategie Recentelijk is awareness Bij het nemen van

ad hoc verandert steeds. Daarnaast voor het dreigingsniveau besluiten dient het

management van
belang van de
consequenties voor
informatiebeveiliging
meenemen, de juiste
partijen aanhaken en
dit tijdig
communiceren.

Een gedetailleerde
systeemdecompositie
uitwerken waarin de
gehele keten in
scope wordt nemen
(w.o. ook de
ontwikkeling van de
SAP portal)

Departementaal Vertrouwelijk
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R- | Beveiligingsniv | De SNPG webapp gaat Uitgevoerde risicoanalyse |- Nadere risicoanalyse
C eau SNPG gebruikt worden door op SNPG webapp - BBN2 uitvoeren met
webapp huisartsen, Pentest is uitgevoerd en inachtneming van
huisartsenposten en er is hertest; de meest BBN3
zorginstellingen om COVID belangrijke bevindingen dreigingsniveau,
vaccins te bestellen en dient zijn opgelost - er resteren maatregelen
weerbaar te zijn tegen bevindingen op niveau implementeren (of zo
dreigingen vanuit statelijke midden en laag nodig accepteren)
actoren. SNPG en Partner4IT zijn - Monitoren, najagen
ISO 27001 gecertificeerd en oplossen
DepV assessment is openstaande midden
uitgevoerd en laag bevindingen
Actiepunten uit DepV pentest
assessment zijn - Toepasselijkheidsver
benoemd en klaring opvragen
geadresseerd
R- | Beveiligingsniv | Formdesk gaat door GGD- Voor Formdesk is een Nadere risicoanalyse
D eau Formdesk | en gebruikt worden om risicoanalyse uitgevoerd uitvoeren met
formulier COVID vaccins te bestellen en zijn meerdere inachtneming van
CovID en dient weerbaar te zijn pentesten uitgevoerd BBN3
bestellingen. tegen dreigingen vanuit De formulieren van het dreigingsniveau,
statelijke actoren. RIVM staan bij Formdesk maatregelen
op een dedicated server implementeren (of zo
DepV assessment is deels nodig accepteren)
uitgevoerd
Voor het bestelproces
tussen DVP (LCC) en
Movianto zijn nadere
afspraken gemaakt over
beveiligd versturen van
informatie (zorgmail +
wachtwoorden op Excel-
bestanden)
DepV assessment is
afgerond, actiepunten
zijn benoemd en
geadresseerd
R-E | Beveiligingsniv | SAP DVP en Winshuttle zijn Een versneld assessment | - Nadere risicoanalyse
eau SAP DVP onderdeel van het voor deze applicaties is in uitvoeren met
en Winshuttle | bestelproces voor COVID gang gezet. Winshuttle is inachtneming van
vaccins en dient weerbaar ISO 27001 gecertificeerd. BBN3
te zijn tegen dreigingen Zowel de scope als de dreigingsniveau,
vanuit statelijke actoren. toepasselijkheids- maatregelen
Voor het bestellen van de verklaring geven in eerste implementeren (of zo
griepvaccins wordt al instantie een goed en nodig accepteren)
meerdere jaren gebruik vertrouwd beeld.
gemaakt van deze DepV assessment is
systemen, het betreft afgerond, actiepunten
interne systemen. zijn benoemd en
Winshuttle is pas afgelopen geadresseerd
week in beeld gekomen.
Risico hier is o0.a. dat we
niet weten welke risico’s we
nog niet kennen.

Departementaal Vertrouwelijk
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R-F | Beveiligingsniv
eau Movianto

Naast griepvaccins gaat
Movianto nu de COVID-19
vaccins distribueren. De
bestelinformatie en de
details over transporten e.d.
worden tussen RIVM en
Movianto uitgewisseld.

In 2020 is vanuit NCTV is
een assessment uitgevoerd
voor de fysieke beveiliging.
De risico’s en maatregelen
ten aanzien van
informatiebeveiliging/cybers
ecurity zijn toen niet
beoordeeld.

NB: de vaccinatie- en
preventieprogramma’s
lopen al geruime tijd via
Movianto.

Kennis maken, relatie
opbouwen en een eerste
inventarisatie uitvoeren
van kwetsbaarheden en
verbeterpunten
Assessment door IB RIVM
Assessment door de AIVD
(NBV)

DepV assessment is
afgerond,
actiepunten zijn
benoemd en
geadresseerd
Maatregelen uit site
visit IB RIVM en
rapport NBV (AIVD)
zijn opgenomen in de
actielijst

Nader risicoanalyse
BBN3 uitvoeren,
maatregelen
implementeren (of zo
nodig accepteren)
Interfacing
(koppeling) tussen
SAP RIVM en SAP
Movianto rezliseren
Beveiliging e-mail
verkeer
transportgegevens
(van Movianto naar
DVP)

Logging en actief
monitoring e.d.
(SIEM-SOC functies)
realiseren i.s.m.
NCSC of commerciéle
partij

[S027001
certificering door
Movianto

Het overzicht van openstaande maatregelen staan beschreven in spreadsheet

‘Maatregelen Bestelproces 20210127’ (bijlage).

De huidige status van de openstaande operationele actiepunten:

Risicogroep Aantal openstaande acties
- Set statelijke actoren (BBN3) 27
- DepV - SNPG webapp 40
(incl. findings RA — BBN2 en pentest findings)
- DepV - Formdesk 5
- DepV - SAP DVP en Winshuttle 20
- DepV - SAP movianto 13
Site visit Movianto + analyse NBV (AIVD) 15

NB: uit de nadere analyses komen mogelijk nog actiepunten voort.

Departementaal Vertrouwelijk
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Rijksinstituut voor Volksgezondheid
en Milieu

Ministerie van Volksgezondheid,

Welzijn en Sport

Risicomatrix
Geef in de matrix aan waar het risico zich bevindt (dit op basis van de risicoanalyse; in te vullen door
CISO of FCC/S&S)

Overzicht huidige risico’s:

Status risico’s bestelproces COVID vaccins per 17 januari 2021

Risicomatrix

A: Dreiging statelijke actoren (BBN3 dreigingsniveau)

B: Tijdsdruk en ad hoc besluitvorming

C: Beveiligingsniveau SNPG webapp

D: Beveiligingsniveau Formdesk formulier COVID bestellingen
E: Beveiligingsniveau SAP DVP en Winshuttle

F: Bevelligingsniveau Movianto

Status risico’s bestelproces COVID vaccins per 27 januari 2021

Risicomatrix

: Dreiging statelijke actoren (BBN3 dreigingsniveau)
: Tijdsdruk en ad hoc besluitvorming

: Beveiligingsniveau SNPG webapp

: Beveiligingsniveau Formdesk formulier COVID bestellingen
: Beveiligingsniveau SAP DVP en Winshuttle

: Beveiligingsniveau Movianto

mmoOmre
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Mitigerende maatregelen niet van toepassing

Geef aan waarom geen additionele maatregelen getroffen kunnen worden en/of waarom het beleid
niet geimplementeerd kan worden

Geef dit bij voorkeur per risico aan

De beoogde datum van gebruik van zowel het Formdesk-formulier door externen en de SNPG-
webapp is (vanaf) maandag 18 januari 2021.

Consequenties andere partijen

Geef aan of andere partijen (domeinen, centra, leveranciers, klanten) consequenties kunnen
ondervinden van dit risico

Geef dit bij voorkeur per risico aan

Mogelijke issues of incidenten kunnen de beeldvorming / het imago van de leveranciers (Movianto en
Formdesk) negatief beinvioeden.

Periode
Geef aan voor welke periode de risicoacceptatie moet gaan gelden en wat de einddatum van deze
acceptatie is

Deze risicoacceptatie geldt vanaf 1 februari 2021 en is geldig tot en met maandag 1 april
2021. In de komende weken zullen (continuerend en deels iteratief) nadere analyses en
testen worden uitgevoerd.

Evaluatie
Geef aan wanneer en op welke wijze evaluatie van het restrisico zal gaan plaatsvinden

In doorloop zullen de komende weken gapanalyses en risicoanalyses plaatsvinden, maatregelen
geimplementeerd en testen uitgevoerd worden en daarbij afstemming met de verantwoordelijken.
Relevante restrisico’s worden geregistreerd in het risicoregister, de voortgang op mitigerende
maatregelen wordt actief bewaakt. Er wordt een codrdinator aangesteld om het IB&P-proces te
begeleiden en maatregelen te implementeren.

Gevraagd besluit: Akkoord te gaan met het accepteren van de benoemde 6
groepen (rest)risico’s voor informatiebeveiliging zoals deze nu
bekend zijn voor de start van het bestelproces van de COVID
vaccins, namelijk het bestellen door verpleeghuizen vanaf
maandag 18 januari en huisartsen(posten) vanaf 25 januari
2021.

Partij Naam Mening (invullen door Hoofd Akkoord
centrum, CISO, CIO,
Compliance, Legal, Privacy en
DR)

(mandatory voor alle risk levels)

Privacy Officer vt

Hoofd DVP Akkoord:
5.1.2e ja/nee
ja/nee

Centrumhoofd CvB m Akkoord:
CISO Akkoord: ja

N Akkoord:
nvt

CIo m Akkoord:
(mandatory voor medium en ja/nee
hoger risico)
Programmadirecteur COVID- Akkoord:
19 vaccinatie 5.1.2e ja/nee
CFO/Hoofd m Akkoord:
Bedrijfsvoering/Plv. DG ja/nee

DR
(mandatory voor hoog en zeer
hoog risico)
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