Tijdlijn datalek Deloitte in onderzoek “Oak Tree"”

20.10.21,

Gebeurtenis
Verzoek van

Overige betrokkenen

10.25 uur hatsapp om
belcontact.

20.10.21, Telefonisc tacW Strekking

10.25 < x bericht vlg”ﬁ “een medewerker van Deloitte

< 10.38 die betrokken is bij het onderzoek is

uur gistermiddag in de trein zijn persoonlijk
notitieboek kwijtgeraakt. Het notitieboek
betreft een soort van actiepuntenlijst tbv het
opstellen van een risico-analysemodel
transacties kleiner dan € 100 min euro”.

20.10.21, Whatsapp-berichtaan VWS om te

10.38 uur informeren over telefonische mededeling

itte.

20.10.21 ﬁtuurt Whatsapp-bericht aaniEEdoor naar
team inkoop PBM (10.38 uur) en woordvoerder
Min Stas (10.39 uur).

20.10.21 Telefoni

VWS e . Deloitte.
Strekking gesprek vigiEi¥LEeen inhoudelijk
gesprek over onderzoek; en marge van het
gesprek gesproken over het kwijtraken van het
persoonlijk notitieboek

17.44 uur

05.11.21; mbeltm Strekking contact vI

“Notitieboek is gevonden. Vinder heeft brief
aan Deloitte geschreven waarin vinder meldt
bij zijn werkzaamheden voor de overheid
Deloitte heeft leren als een professioneel
bedrijf. Vinder is teleurgesteld dat medewerker
Deloitte thans spullen in trein achterlaat.
Vinder heeft ook foto’s van het notitieboek bij
de brief bijgesloten waardoor zeker is dat de
vinder inderdaad over het notitieboek beschikt.
Vinder ondertekent de brief maar vermeldt
geen NAW-gegevens.” Desgevraagd meldt
dat er ook namen van bedrijven en
bestuurders in staan.

05.11.21,
17.56 uur

Whatsapp-bericht #Eanmws om te
informeren over telefonische mededeling

oitte.
ﬁstuurt Whatsapp-bericht aan i3 door naar
woordvoerder Min Stas (17.56 uur).
woordvoerder Min Stas (17.56 uur) en team
inkoop PBM (17.57 uur).

05.11.24
18.00 uur
<X <

19.00 uur

Twee keer telefonisch contact pSG en
Eerste contact betreft nadere toelichting aan
EEEHover melding Deloitte. Tweede contact
betreft terugkoppeling [FES aanﬁover
contactiaEn met

05.11.21,
19.00 uur
<

19.45 uur

Ee ntact op initiatief van@iEwaarin zij
aa:ﬁraag of melding is / wordt gedaan aan
de Autoriteit Persoonsgegevens (AP).
antwoordt dat dit “in overweging js”.

Tweede contact op initiatief vanﬁvaarin hij

meldt dat binnen Deloitte iedereen is

“opgelijnd”.

913742



AF8en verzoekt een brief aan de Tweede
Kamer op te stellen waarin de Stas melding
maakt van het datalek en aangeeft dat hij zich
beraadt op de gevolgen voor Deloitte.

07.11, 8.48 | Verzoek per Whatsapp vanm
uur overleg maandagochtend te verlengenﬁ
reageert positief.
07.11, Telefonisch contact en ver vervolg na
circa 20.15 | melding van Deloitte op 05.11. Insteek vervaolg
uur is nformeren en toch doorgaan met
Deloitte.
08.11 “Teams-overlegm;m«an Deloitte enm
9.00 - VWS. Deloitte geeft nadere toelichting op brie
10.00 uur vinder, rol Deloitte-medewerker in “Oak Tree”
die notitieboek is kwijtgeraakt. Ook melding
van ca 20 namen in boekje (bestuurders
Lausalec, RGA, 2 namen LCH-medewerkers die
reeds openbaar zijn en namen op “Zylab-lijst”
die nog niet openbaar zijn. Deloitte meldt dat
lijst met namen op dat moment wordt
gemaakt.
09.11 ek 52128 5120 | VWS: FG, CISO, CIO,
12.00- WDeloitte. BVA, woordvoerder-
14.00 uur DCO
Tijdens dit overleg wordt duidelijk dat Deloitte
eerder dan 5 november wist dat er namen in
het notitieboek stond. Desgevraagd laat NC19,
Deloitte weten dat na een interne afweging de
privacy-officer besloten heeft om het datalek
niet eerder te melden bij de AP. Deloitte meldt
dat op 7 november melding is gedaan bij de
AP. Deloitte meldt verder dat op dat moment
de namen van 21 VWS/LCH-medewerkers in
beeld zijn (13 namen op grond van de foto’s
die de vinder bij zijn brief aan Deloitte heeft
bijgsloten en 8 namen op basis van het
geheugen van de betreffende medewerker).
Daarnaast in ieder geval nog namen van ﬁ en
“"RGA" bestuurders.
09.11 Telefonisch contact maa rin BEde
18.15 uur ernst van de situatie toelicht.
09.11 Telefonisch contact enmwaarin de
18.30 terugkoppeling geeft van het gesprek met de

i0.11.21
15.45 uur
Tussen

VWS ontvangt brief Deloitte over melding
van het datalek.

an VWS heeft

15.45- op 1 persoon na die niet bereikbaar was) VWS-

22.52 uur medewerkers die genoemd worden in het
notitieboek telefonisch gesproken over het
incident.

10.11.21 Stas verzendt brief aan de Tweede Kamer.

22.52 uur

110121 De personen die eerder door de iE¥ijn

10.22 uur benaderd i.h.k.v. het onderzoek en

dataoverdracht, ontvangen een mail vanuit
minvws.nl. Zij
worden middels deze e-mail geinformeerd over

het betreffende datalek. Groepsmails met de
adressen in bcc worden volgordelijk opgesteld

913742



voor: medewerkers VWS, oud-medewerkers en
externen, andere departementen, directeuren
VWS, contactlijst LCH. Betrokken leden
projectteam zijn [EEH en Afstemming

heeft plaatsgevonden met CPO, dCO, [ en
512e

11.11.21 Collega’s van de postkamer VWS,

11.14 uur baliemedewerkers en secretariaat NC19 zijn
geinstrueerd over de situatie en hebben een
draaiboek ontvangen met informatie over wat
te doen indien het notitieboek wordt ingeleverd
of hierover contact wordt opgenomen door de
anonieme vinder.

. g 2 5.1.2e heeft voor betrokken

(verspreid (oud)bewindspersonen en andere contacten

over de met een bijzondere status belafspraken in de

dag) agenda van de BB gepland. Zij zijn
persoonlijk geinformeerd door Het gaat in

12,9329

totaal om 7 personen.
nformeert nog 2 leden van de

Adviescommissie over stavaza datalek.

913742



