912293

To: @minvws.nl]
Cc: @minvws.ni]; [INEGEEEED) BEEED @minvws.nl]
From: )

Sent: Mon 10/3/2022 3:07:02 PM
Subject: FW: Jullie concept verzoek aan SSC ICT
Received: Mon 10/3/2022 3:07:03 PM

 EXEN

Dit loopt toch weer minder snel dan we zouden willen.
Misschien moeten we jou inzetten als breekijzer.

Als het morgen niet verder komt n.a.v. interdepartementaal overleg piep ik bij jou.

Van:<@deloitte.nl>
Verzonden: maandag 3 oktober 2022 13:38

S 5.1.2e [@hElNac-Ng]>% 5.1.2i Functionele emailadressen

) SRR @ minvws.nl>; @minbuza.nl>;
@minvws.nl>; @deloitte.nl>; £
@minvws.nl>

)

Onderwerp: RE:Jullie concept verzoek aan SSC ICT

Beste

Dank je wel voor je bericht.
Het installeren en configureren van de software zal niet heel veel tijd in beslag nemen. Wij wachten procedure even af.

Met vriendelijke groet,

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.0. Box 58110, 1040 HC Amsterdam, The Netherlands

@deloitte.nl | www.deloitte.n

Deloitte.

Please consider the environment before printing.

From: minbuza.nl>

Sent: maandag 3 oktober 2022 13:30

@minbuza.nl>;
@minvws.nl>;
Subject: [EXT] RE: Jullie concept verzoek aan SSC ICT

We spraken elkaar vorige week aan de telefoon over het al dan niet starten van het onderzoek bij BZ.

Ik heb zojuist de bevestiging ontvangen dat er is besloten nog niet te starten met het onderzoek zonder afgegeven VGB-B
(screening). Wel is er vorige week voor jullie een spoedaanvraag gedaan, waardoor — als het verzoek wordt gehonoreerd — de
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screening versneld wordt uitgevoerd.

Het is mogelijk om in de tussentijd de software alvast op het device te installeren, zodat de laptop volledig gereed is als we kunnen
starten met het onderzoek. Uiteraard kunnen we dit ook bij start van het onderzoek doen.

Ik hoop je voor nu voldoende op de hoogte te hebben gebracht.
Met vriendelijke groet, Kind Regards,

5.1.2e

Information Security Centre
(Voorheen/formerly DBV-Security)

Ministerie van Buitenlandse Zaken
Directie Informatievoorziening en
Digitale Innovatie
Partner in digitalisering

Rijnstraat 8 | 2515 XP | Den Haag
Postbus 20061 | 2500 EB | Den Haag

M +31

E @minbuza.nl

W https://secure-web.cisco.com/1zDQQqglLqiGiadIpgbgAdHYDwXVrEXxS1r0fmytZ 5dVyCGuWU-
OFr2E4VsOKrgLLE6NGYCB21ZaW83M8h8gblvz Ew Knv2LWW -2KgjGk80gWiwdfgMvnTZrlpVQrwt519co04-e7WFLyU9aXFgnij-
yOfCCzz6NCGYuBD8bHI5-hrO3NnWg 2p6aLijx8LIFJUSG5i7dIwixxpxB-XmCQGzlamwYChOn-

TfW4izfoXorlE R9BUBE6F]7v3nxYM-Loji6 fM2wWEL5gTV-

ZdxDACXmMkbPOXdHIQMMAGE 5Uu4a3xaDO0woNtehf4ZHCZW noR/https%3A%2F%2Fwww.rijksoverheid.nl%2Fministeries%2Fbz

from: INNENECINN

Sent: woensdag 28 september 2022 12:20

5.1.2e

2minvws.n!>; G

Subject: RE: Jullie concept verzoek aan SSC ICT

Beste 5.1.2e
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Dank voor jullie bericht. Gisteren hebben we de laatste informatie voor het onderzoek ontvangen. De onderzoeksruimte is
beschikbaar en ook de devices staan klaar voor gebruikt.

Op dit moment missen wij alleen nog een afgegeven VGB-B. |k heb de laatste status hiervan intern nagevraagd en hoop jullie zo
spoedig mogelijk te kunnen laten weten dat we met het onderzoek kunnen starten.

Met vriendelijke groet, Kind Regards,

Information Security Centre
(Voorheen/formerly DBV-Security)

From:m@deloitte.nb

Sent: maandag 26 september 2022 13:14

@minbuza.nb> omnvws. > I

@minvws.nl>;
Subject: RE:Jullie concept verzoek aan SSCICT

seste IEEECNN

Mag ik met oog op de voortgang van het proces nogmaals jullie aandacht vragen voor de onderstaande email. Voor zo ver bij ons
bekend zouden alle onderling afgestemde formele stappen volledig afgerond moeten zijn. Rest nu enkel nog het in ontvangst
nemen en verwerken van de gegevens door Deloitte en de daaropvolgende overdracht van de resulterende onderzoekspopulatie.

Met vriendelijke groet,

2e

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands

M: +31
EE@ eloitte.nl | www.deloitte.nl

Deloitte.

Please consider the environment before printing.

Sent: donderdag 22 september 2022 12:07

@deloitte.nl>;
@minvws.nl>; ,
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Subject: RE: Jullie concept verzoek aan SSC ICT

Beste

Veel dank voor je laatste bericht. Ik ben benieuwd of het SSC-ICT inmiddels is gelukt om de gegevens op te nemen in de FTK
images conform de lijst in onderstaande e-mail. Wij willen graag voor begin volgende week een afspraak in plannen om aan te
vangen met de data overdracht en data verwerking op locatie bij het Ministerie van Buitenlandse Zaken.

Met vriendelijke groet,

5.1.2e
Deloitte Financial Advisory B.V.

Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.O. Box 58110, 1040 HC Amsterdam, The Netherlands

T ;31 Iv: -+ T
adeloitte.nl [ www.deloitte.n
Deloitte.

Please consider the environment before printing.

From X ECN-IEEXETI o inbuza >
Sent: donderdag 25 augustus 2022 11:35

occioie o IEREN

Subject: [EXT] RE: Jullie concept verzoek aan SSC ICT

Beste

Dank voor alle info. |k heb het overzicht doorgezet naar SSC-ICT zodat zij het informatieverzoek verder kunnen afhandelen.

Met vriendelijke groet, Kind Regards,

Information Security Centre
(Voorheen/formerly DBV-Security)

from SEXECSN deloitten

Sent: maandag 15 augustus 2022 10:51

@minbuza.nl>

eEleliac-NslbF 5. 1.2i Functionele emailadressen
@ deloitte.nl>;

@ minvws.nl>

minvws.nl>;
Subject: RE:Jullie concept verzoek aan SSC ICT

Beste

Veel dank voor je bericht. Fijn om te horen dat de standalone omgeving gereed is. Het installeren en prepareren van de
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standalone met de software kan plaatsvinden op het moment dat wij eveneens met de werkzaamheden kunnen starten voor het
verwerken van de gegevens.

In onderstaande tabel heb ik de evidence nummers opgenomen. Deze mogen met SSC-ICT worden gedeeld zodat zij de
gegevens kunnen opnemen in een FTK image bestand. De gegevens kunnen vervolgens gereed worden gemaakt voor transport
naar de standalone omgeving.

Case Number Evidence Number Unique Description Examiner
Project Oaktree OAKO-0093
Project Oaktree OAKO-0093
Project Oaktree OAKO-0093
Project Oaktree OAKO-0093
Project Oaktree OAKO-0093
Project Oaktree OAKO-0093
Project Oaktree OAKO-0054
Project Oaktree OAKO-0094
Project Oaktree OAKO-0094
Project Oaktree OAKO-0094
Project Oaktree OAKO-0094
Project Oaktree OAKO-0094

Mocht je even willen overleggen, neem dan gerust contact op.

Met vriendelijke groet,

5.1.2e

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.O. Box 58110, 1040 HC Amsterdam, The Netherlands
T: +31 M: +31
@deloitte.nl | www.deloitte.nl

Deloitte.

Please consider the environment before printing.

From: minbuza.nl>

Sent: maandag 8 augustus 2022 9:29

To: @ deloitte.nl>; deloitte.nl>

5.1.2e )

Subject: [EXT] RE: Jullie concept verzoek aan SSC ICT

Naar aanleiding van onderstaand bericht neem ik graag weer contact met jullie op. De devices staan bij ons dus klaar voor gebruik.
Vinden jullie het prettig om alvast de onderzoekssoftware die jullie zullen gaan gebruiken op de devices te installeren, zodat we
straks sneller van start kunnen gaan? We kunnen dit uiteraard ook doen wanneer we kunnen beginnen met het onderzoek.

Daarnaast heb ik nog geen reactie mogen ontvangen over het bepalen van de evidence nummers om de FTK Image te kunnen
maken. Kunnen we dit gezamenlijk verder afstemmen?

Ik hoor het graag, alvast hartelijk dank.

Met vriendelijke groet, Kind Regards,
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5.1.2e

Information Security Centre
(Voorheen/formerly DBV-Security)

rrom: IEREIN

Sent: woensdag 13 juli 2022 14:16

@ deloitte.nl>; deloitte.nl>

1
5 5.1.2e [@fSlTIRe=MelPH 5. 1.2 Functionele emailadressen
A @minvws.nl>; 5.1.2e )

@ minvws.nl>

Subject: RE: Jullie concept verzoek aan SSC ICT

Excuses voor mijn late reactie. Zoalsaangaf ben ik

Het informatieverzoek is inderdaad goedgekeurd door SG en is vervolgens doorgezet naar SSC-ICT. Alle opgevraagde data is
inmiddels verzameld. Om de FTK Image te kunnen maken hebben zij alleen nog de evidence nummers nodig. Is het fijn om dit
gezamenlijk verder af te stemmen, of kunnen jullie de nummers direct met ons delen?

De stand alones zijn inmiddels gereed. Ook de ruimte kunnen we direct gebruiken zodra we kunnen starten met het onderzoek.

Hopende je zo voldoende op de hoogte te hebben gebracht.

Met vriendelijke groet, Kind Regards,

Information Security Centre
(Voorheen/formerly DBV-Security)

Sent: maandag 11 juli 2022 17:58

o [SIleY1a(=NsIPH 5.1.2i Functionele emailadressen
@minvws.nl>; 5.1.2e )

@minvws.nl>
Subject: RE: Jullie concept verzoek aan SSC ICT
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Excuses voor de late reactie, mijn mail aanis in mijn concepten blijven hangen.

Het informatieverzoek is al eerder ingediend bij SSC ICT. Doorvorige week tot nu kan ik de

huidige status even niet direct aangeven. Zodra betrokken medewerker beter is zal ik de status navragen en terugkoppelen.

Met vriendelijke groet

From: 5.1.28 <JERWEN @ deloitte.nl>
Sent: maandag 11 juli 2022 16:49

@minbuza.nl>

[ElTIAC=Ha1BF 5.1.2i Functionele emailadressen
@minvws.nl>; 5.1.2e )

D minvws.nl>

Subject: RE:Jullie concept verzoek aan SSC ICT

Verwijzend naar de email hieronder vamouden we het op prijs stellen als we hier binnenkort gezamenlijk vervolg aan
kunnen geven.

Met vriendelijke groet,

5.1.2e

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands

M: +31
Emg eloitte.nl | www.deloitte.nl

@deloitte.nl

Please consider the environment before printing.

From SN deloitte.nl>

Sent: donderdag 7 juli 2022 11:47
To: 5.1.2e @ minbuza.nl>

Cc: @minbuza.nl>; deloitte.nl>; deloitte.ni}

5.1.2i Functionele emailadressen | Ddeloitte.nl>
Subject: RE: Jullie concept verzoek aan SSC ICT

Ik begrijp dat het informatieverzoek inmiddels is goedgekeurd door de SG van BZ. Graag verneem ik de status van de aanvraag
van gegevens door BZ bij SSC-ICT. Daamaast zou ik graag willen weten of de fysieke ruimte en de standalone omgeving
(laptop?) al beschikbaar zijn zodat er spoedig kan worden gestart zodra aan de voorwaarden van BZ zijn voldaan.

Mocht je even telefonisch contact willen dan is dat uiteraard ook mogelijk.

Met vriendelijke groet,

5.1.28

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.O. Box 58110, 1040 HC Amsterdam, The Netherlands

eloitte.nl | www.deloitte.n
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Deloitte.

Please consider the environment before printing.

From: 5.1.2e
Sent: donderdag 9 juni 2022 11:05

@minbuza.nl>

@minbuza.nl>; deloitte.nl>; deloitte.ni:-;

5.1.2i Funclionele emailadressen Ddeloitte.nl>

Subject: FW: Jullie concept verzoek aan SSC ICT

geste JEXECN

In navolging van het bericht van stuur ik het technische informatieverzoek aan je door. Het informatieverzoek
kan door BZ worden gericht aan SSC-ICT (contactpersoon is IEEEE © minbzk.nl). SSC-ICT is

reeds bekend met de werkwijze die wij hanteren voor het technisch afhandelen van het informatieverzoek. Na het verzamelen
van de gegevens door SSC-ICT worden deze geleverd aan BZ. BZ kan de gegevens vervolgens beschikbaar maken voor
verwerking op de standalone omgeving. Een afspraak met Deloitte voor de verwerking van gegevens kan vervolgens worden
ingepland.

Wil jij het informatieverzoek, nadat de SG de aanvraag heeft beocordeeld, indienen bij SSC-ICT?

Mochten er vragen zijn, neem dan gerust contact met ons op.

Met vriendelijke groet,

Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.O. Box 58110, 1040 HC Amsterdam, The Netherlands

T: +31 M: +31 m
@deloitte.nl | www.deloitte]
Deloitte.

Please consider the environment before printing.

erom JEEE N

Sent: woensdag 13 april 2022 8:48

To:
Cc:

@ minbuza.nl>
@minbuza.nl>;

adeloitte.n!> NCAEC

Subject: RE: Jullie concept verzoek aan SSC ICT

geste IEEEEH

Veel dank voor je bericht. Bijgaand aan deze e-mail het informatieverzoek dat Deloitte op 2 december 2021 heeft ingediend bij
BZ. De reikwijdte van het onderzoek betreft 1 januari 2020 tot 1 juni 2021.

® minbuza.ni> SEKECN

Ddeloitte.nl>

In het informatieverzoek aan SSC-ICT door BZ kunnen de gegevens door SSC-ICT, waar technisch verantwoord, op een gerichte
wijze worden veiliggesteld. SSC-ICT is bekend met onze werkwijze en zal de gegevens plaatsen in een digitaal evidence
container bestand alvorens deze worden geleverd aan BZ. BZ kan de gegevens vervolgens beschikbaar stellen voor het maken
van verdere selecties door Deloitte op basis van de zoekcriteria.

Na het maken van de selectie kan BZ overgaan tot het daadwerkelijk leveren van de gegevens aan Deloitte. Wij spreken elkaar
op donderdag 21 april om 10.00 uur om de vervolgstappen af te stemmen, binnen de kaders van BZ, om tot een selectie van
gegevens te komen die Deloitte kan gebruiken in haar aanvullend onderzoek naar de inkoop PBM.

Informatieverzoek

e ——
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A

Naam Datahouder E-mailadres Mobiele Persoonlijke
telefoon folders

IEEED 0 minbuza.nl
minbuza.nl

Persoonlijke folders

De gegevens afkomstig uit de homefolders kunnen niet op datum-periode worden gefilterd. Graag gaan wij het gesprek
aan met een SSC-ICT specialist om de gegevens uit de homefaolder veilig te stellen uit back-up. De back-up dient zo dicht
mogelijk bij het oorspronkelijke informatieverzoek van Deloitte te liggen (5 augustus 2021) of het moment dat een
medewerker uitdienst is getreden.

Voor de gegevens uit de homefolders dient de specialist van SSC-ICT middels de software FTK Imager de betreffende
folder te selecteren en vervolgens de gegevens op te nemen in een image bestand (Add evidence items = contents of a
folder - add to custom content image (AD1)). Belangrijk om de handelingen op deze wijze uit te voeren om alle
benodigde metadata te behouden voor vervolganalyses. Graag even contact met Deloitte om een evidence nummer af te
stemmen.

Mailbox

Gegevens uit de mailbox dienen alleen voor de periode 1-januari-2020 tot 1-juni-2021 uit de mailboxen te worden
geéxporteerd. Het volgende PowerShell commando kan voor het exporteren van de betreffende mailboxen worden
gehanteerd:

Eveneens voor de mailboxen dient de specialist van SSC-ICT middels de software FTK Imager de betreffende folder met
de mailboxen te selecteren en vervolgens de gegevens op te nemen in een image bestand (Add evidence items =
contents of a folder - add to custom content image (AD1)). Graag even contact met Deloitte om een evidence nummer
af te stemmen.

Mag ik jou vragen om voor donderdag om 10.00 uur een agenda verzoek te delen met ons? Wij zijn uiteraard ook graag bereid
om een toelichting te geven op locatie bij BZ. Mochten er technische vragen zijn, neem dan gerust contact met ons op.

Met vriendelijke groet,

5.1.2e



912293

5.1.2e
Deloitte Financial Advisory B.V.
Gustav Mahlerlaan 2970, 1081 LA Amsterdam, The Netherlands
P.O. Box 58110, 1040 HC Amsterdam, The Netherlands

T: +31 I M: +31 (0)c NERECEN
@deloitte.nl | www.deloitte.nl
Deloitte.

Please consider the environment before printing.

From: [IENEKECIN JEXEXNN o ninbuza.ol>

Sent: dinsdag 12 april 2022 22:00

@deloitte.nl>
@minbuza.nl>
Subject: [EXT] Jullie concept verzoek aan SSC ICT

Beste beste RN

Bij wijze van herinnering: graag ontvang ik van jullie het concept van het verzoek dat jullie aan SSC ICT zouden willen sturen ten
aanzien van toegang/vastlegging van gegevens van de door jullie geselecteerde BZ-collega’s. Veel dank alvast!

Met vriendelijke groet,

Ministerie van Buitenlandse 7aken

v 31 IR

M: +31 6 R -]

Video/lync/skype address: @meet.minbuza.nl

minbuza.nl

http://secure-
web.cisco.com/1TiWbseMbF6hgl10DZ4SmurfctTRrIgPG6I3V15GK7GONn_HFcpZkth2VC402bRFPoK3CBmMTYMoedjCpikylR9aENgfCR1hMciZbUzVhI T3S4BI2YEWOF

GVxpgU04062LIM2W8JJAndAwWAB1bCOcWItGe7N12jRrUmK4DmliboVIPyWh19n0_ Bn8-u-OxH4blFuWyODgl5RS2gDnorTIsO-
eiNmzmylYnFuw) 30tctA92 f7Br50YY2q1iKkSNYVoDCIFA12DC5B5jrRO084fR_6nTAnHwWySmLV1ixWARS92psSAfPTelW5-
PiOubLIWYHV/http%3A%2F%2 Fwww.rijksoverheid.nl%2F

Help save paper! Do you really need to print this email?

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u
is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van
berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you
by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.

This e-mail message and its attachments are subject to the disclaimer published at the following website of Deloitte:
http://www2.deloitte.com/nl/nl/legal/Disclaimer.html
Deloitte Financial Advisory B.V. is registered with the trade register in The Netherlands under number 24362849.

Deloitte refers to a Deloitte member firm, one of its related entities, or Deloitte Touche Tohmatsu Limited (“DTTL”).
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Each Deloitte member firm 1s a separate legal entity and a member of DTTL. DTTL does not provide services to clients.
Please see www.deloitte.com/about to learn more.

The information in this e-mail (including any attachments) is strictly confidential and may be legally privileged. If you are
not the intended recipient of this message. please delete it including any attachments and immediately notify the sender.
Any disclosure, copying, distribution or use either whole or partial of its contents 1s strictly prohibited except with formal
approval. Deloitte cannot guarantee that e-mail communications are secured and error-free and does not accept any
liability for damages resulting from the use of e-mail.
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aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van
berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you
by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.
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http://www2.deloitte.com/nl/nl/legal/Disclaimer.html
Deloitte Financial Advisory B.V. is registered with the trade register in The Netherlands under number 24362849.

Deloitte refers to a Deloitte member firm, one of its related entities, or Deloitte Touche Tohmatsu Limited (“DTTL”).
Each Deloitte member firm is a separate legal entity and a member of DTTL. DTTL does not provide services to clients.
Please see www.deloitte.com/about to learn more.

The information in this e-mail (including any attachments) is strictly confidential and may be legally privileged. If you are
not the intended recipient of this message, please delete it including any attachments and immediately notify the sender.
Any disclosure, copying, distribution or use either whole or partial of its contents 1s strictly prohibited except with formal
approval. Deloitte cannot guarantee that e-mail communications are secured and error-free and does not accept any
liability for damages resulting from the use of e-mail.
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is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen
aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het elektronisch verzenden van
berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you
by mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages.

This e-mail message and its attachments are subject to the disclaimer published at the following website of Deloitte:
http://www2.deloitte.com/nl/nl/legal/Disclaimer.html
Deloitte Financial Advisory B.V. is registered with the trade register in The Netherlands under number 24362849.

Deloitte refers to a Deloitte member finmn, one of its related entities, or Deloitte Touche Tohmatsu Limited (“DTTL”).
Each Deloitte member firm 1s a separate legal entity and a member of DTTL. DTTL does not provide services to clients.
Please see www.deloitte.com/about to learn more.

The mformation in this e-mail (including any attachments) is strictly confidential and may be legally privileged. If you are
not the intended recipient of this message, please delete it including any attachments and immediately notify the sender.
Any disclosure, copying, distribution or use either whole or partial of its contents is strictly prohibited except with formal
approval. Deloitte cannot guarantee that e-mail communications are secured and error-free and does not accept any
liability for damages resulting from the use of e-mail.
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berichten.
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