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1. Inleiding
Het management van de Centrale Commissie Mensgebonden Onderzoek (CCMO) is
verantwoordelijk voor de informatiebeveiliging en de naleving van de Algemene Verordening
Gegevensbescherming (AVG). De coördinatoren informatiebeveiliging / privacybescherming
en integriteit steunen het management bij het opstellen en onderhouden van het
informatiebeveiligingsplan, het beleid voor informatiebeveiliging, privacy en integriteit
alsmede de bijbehorende procedures, richtlijnen en werkinstructies.

In het informatiebeveiligingsplan (IB-plan) worden bedrijfsregels en afspraken opgenomen 
aangaande informatiebeveiliging. Het IB-plan komt tot stand op basis van verschillende 
risicoanalyses en wordt het hele jaar door geactualiseerd op gewijzigde omstandigheden 
en/of gewijzigde c.q. nieuwe wet- en regelgeving. Het IB-plan is onderdeel van het jaarplan. 

Dit document stelt het management in staat om verantwoording af te leggen wat betreft de 
informatiebeveiliging (ICV, in control statement) en sluit aan bij de Planning & Control-cyclus 
van het Ministerie van VWS.  

2. Informatiesystemen, AVG-registraties en TBB
Dit hoofdstuk geeft een overzicht van de informatiesystemen waar de CCMO
verantwoordelijk voor is, processen en systemen waar gebruik van gemaakt wordt, de
registraties van persoonsgegevens waar de CCMO verantwoordelijk voor is, de
vertrouwensfuncties en de Te Beschermen Belangen.

2.1  Eigenaarschap systemen 
De CCMO is verantwoordelijk voor de volgende informatiesystemen en/of websites: 

Website ToetsingOnline  https://www.toetsingonline.nl 
Website CCMO* (PRO) https://www.ccmo.nl 
ROMERO  (DICTU) in aanbouw https://www.romero.nl 
LTR  (DICTU) in aanbouw https://www...........nl 

Bedrijfsvoeringapplicaties VWS* (IDM, Marjolein, GMI, 3F, HIS, DigiInkoop, TEM, 
Shuttel, SSC-ICT netwerk en applicaties, Planon, AVG-register, ISMS), 
P-Direkt* (personeel management systeem VWS)
Viadesk* (samenwerkingsruimte voor commissieleden en METC’s)

* De CCMO is alleen verantwoordelijk voor de data-gegevens in de
bedrijfsvoeringapplicaties van VWS, P-Direkt, Viadesk, PRO-website; niet voor het gehele
systeem.

Van elk van deze systemen is een risicoanalyse aanwezig of staat in de planning om te 
worden uitgevoerd, om te kunnen bepalen of het systeem boven de Baseline 
Informatiebeveiliging Overheid valt (BIO). 

De volgende systemen vallen boven de Baseline: 
Geen (alle systemen zijn gerubriceerd op vertrouwelijkheidsniveau Departementaal 
Vertrouwelijk) 
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Het afgelopen jaar is het volgende gewijzigd: 
Het ontwikkelingstraject ROMERO met Rijkszaak van Dictu is eind augustus 2021 
stopgezet. De CCMO is gestart met een Plan B welke in eerste instantie gericht is op het zo 
optimaal mogelijk  gebruiken van CTIS voor de Geneesmiddelen studies voor zowel de 
CCMO als de METC’s. Er wordt een oplossing gevonden om te kunne borgen dat de CCMO 
en de METC’s kunnen samenwerken en kunnen plannen. Voor de andere studies blijft TOL 
gebruikt worden. Voor LTR wordt ene oplossing gezocht. Parallel aan de tijdelijke oplossing 
wordt gezocht naar een vervagende applicatie voor TOL. Hiervoor zal (vermoedelijk 2022) 
een risicoanalyse Quickscan-IB en BIO-analyse uitgevoerd worden zodra dit mogelijk is 
evenals een AVG-quickscan en PIA (gegevensbeschermingseffectbeoordeling). Het nieuwe 
systeem zal niet boven de Baseline komen te vallen, mogelijk de tijdelijke oplossing wel. 

2.2  Overzicht processen en systemen 
Voor alle processen en systemen is een risicoanalyse opgesteld of staat op de planning om 
het gewenste beschermingsniveau vast te stellen voor de informatiesystemen. 
De bijgewerkte lijst is toegevoegd als bijlage 1. 

Het afgelopen jaar is het volgende gewijzigd: 
Er zijn wijzigingen in het beschermingsniveau van de bestaande informatiesystemen 
doorgevoerd met betrekking tot de open standaarden voor de beveiliging van het externe e-
mail verkeer en de beveiliging van het inkomende en uitgaande verkeer van webservers 
welke verplicht zijn gesteld. Deze standaarden zijn onderdeel van de Wet Generieke Digitale 
Infrastructuur (WGDI) welke per 1 januari 2019 van kracht is. 

2.3  Overzicht registraties persoonsgegevens 
Een inventarisatie is uitgevoerd op het aanwezig zijn van verwerkingen van 
persoonsgegevens en of een verdere analyse nodig is d.m.v. het uitvoeren van een Privacy 
Impact Assesment (PIA). De bijgewerkte lijst is toegevoegd als bijlage 2. 

Het afgelopen jaar is het volgende gewijzigd: 
De FG heeft in 2020 een advies uitgebracht op de DPIA van ROMERO, deze zou nog 
verwerkt worden in de volgende versie van deze DPIA. Dit zal komen te vervallen ivm het 
stopzetten van het ROMERO traject.  

2.4  Vertrouwensfuncties 
De CCMO heeft geen medewerkers met een vertrouwensfunctie. 

2.5  Te beschermen belangen (TBB) en EU / NATO informatie
Een inventarisatie is uitgevoerd op het aanwezig zijn van Te Beschermen Belangen en EU 
en NATO informatie. De bijgewerkte lijsten is toegevoegd als bijlage 3. 

3. Verantwoording
In dit hoofdstuk komt de verantwoording over het huidige jaar op het gebied van
Informatiebeveiliging. Door terug te kijken komt er een beeld tot stand over de
ontwikkelingen van het afgelopen jaar.
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3.1  Voortgang van de te implementeren maatregelen 
N.a.v. de uitgevoerde risicoanalyses zijn de volgende risico’s onderkent en geaccepteerd:

Website ToetsingOnline 
Het document “Openstaande punten ToetsingOnline 2020” bevat een overzicht van 
openstaande aanbevelingen van o.a. de auditresultaten voor ToetsingOnline 
(www.toetsingonline.nl) om de risico’s te verlagen. Vrijwel alle punten zijn inmiddels 
opgelost. Open staat nog een stukje ikv IPv6. 

Website CCMO 
De website van de CCMO (www.ccmo.nl) is ondergebracht bij Platform Rijksoverheid (PRO). 
Voor deze website is dit jaar geen risicoanalyse of AVG quickscan uitgevoerd.  

Website Onderzoekswijs 
De website Onderzoekswijs (www.onderzoekswijs.nl) is in 2020 opgeheven. 

Webapplicatie Formdesk 
Het online formulieren management systeem Formdesk wordt niet meer gebruikt om de 
verklaringen van belangen van de commissieleden te laten invullen. Er wordt naar een 
nieuwe applicatie gekeken om Formdesk te vervangen. In de tussentijd wordt met een Word-
formulier gewerkt. 

IV Vernieuwing 
De CCMO maakt gebruik van verschillende ICT-systemen, zowel intern als extern, om haar 
wettelijke taken te kunnen uitvoeren. Er is in april 2019 gestart met de realisatie van een IV-
vernieuwingsproject. De aanleiding voor dit project is meerledig; 1. het vervangen van het 
belangrijkste bestaande systeem ToetsingOnline (i.v.m. einde levensduur), 2. het 
vereenvoudigen van het applicatielandschap door integratie van diverse functionaliteiten in 
één systeem (i.v.m. verhoging efficiëntie werkprocessen), en 3. het realiseren van 
noodzakelijke koppelingen met Europese webportalen (i.v.m. nieuwe wettelijke taken 
CCMO). De verwachting september 2021 is dat koppelingen niet gerealiseerd kunnen 
worden omdat deze vanuit het webportaal te beperkt aangeboden gaan worden. 
In dit IV-vernieuwingsproject wordt ook het huidige CCMO Register vervangen door een 
nieuw landelijk register conform de WHO normen. In het nieuwe systeem zullen ook niet-
WMO onderzoeken gepubliceerd kunnen worden in het register dat het Local Trial register 
(LTR) genoemd wordt. 
De Project Start Architectuur (PSA) van juni 2016 schetst een toekomstbeeld en een aantal 
kaders, uitgangspunten en adviezen opgesteld vanuit de CIO office. Bij de uitvoering van het 
project zal rekening gehouden worden met de vigerende rijkskaders op het gebied van 
architectuur, beheer en projectmanagement. Het IV vernieuwingstraject zal een 
geüniformeerd platform gaan bieden voor zowel de CCMO als erkende METC’s. Het project 
bevindt zich nu in de oriëntatiefase (fase 1). Voor het LTR is een basis publicatiewebsite in 
Druppal in de ontwikkelingsfase. Hier wordt in het kader van de projectwijziging een 
bouwstop ingelast.  
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• Het schrijven van een procedure m.b.t. de wettelijke richtlijnen digitale archivering.
Deze maatregel is ingepland (Q2 2022).

• VWS: Het faciliteren van de mogelijkheid voor sluiten van dossiers met archiefdatum
aan de hand van de procedure van de CCMO m.b.t. digitale archivering. Deze
maatregel kan nog niet worden ingepland.

• Hotspot Covid 19: separate omgeving creeren in Marjolein ten behoeve van de
relevante stukken Hotspot Covid 19 middels Plan van Aanpak is ingepland (Q3 en
Q4 2021)

Digitale samenwerkingsruimte Viadesk 
• Nieuwe risicoanalyse en AVG quickscan uitvoeren om de BIR quickscan te

completeren. Deze maatregel is nog niet ingepland (2021).
• Jaarlijkse controle op compliances (ISO / NEN certificaten) van de leverancier aan

de hand van de BIO richtlijn 15.1.2.6 (risicofactor 16). ). Deze maatregel is
ingepland (Q4 2020).

Splatbox VPN verbinding Londen 
• De splatbox is een virtuele PC, beheerd door SSC-ICT, welke een veilige verbinding

met de website van de EMA faciliteert. Er zijn geen aanbevelingen voor dit systeem.

CTIS en EUDAMED 
• De Europeesche potals CTIS (01 2022) en Eudamed (05 2022) zullen opertaioneel

worden. Deze portals zullen gebruikt worden en het beheer ligt bij de EMA.

Digitale indiening 
• Corona heeft als resultaat gehad dat er niet meer op gegevnsdragers studies

ingediend konden worden bij de CCMO. Indiening heeft digitaal plaatsgevinden via
mail, we-trasfer en vergelijkbare opties. Het streven is voor 2022 een systeem te
hebben dat eenduidig is en veilig. Overwogen wordt CESP. Een risico analyse zal
opgesteld dienen te worden om vast te stellen of dit een veilige optie is.

Papieren & digitale archief 
• ICV van DocDirekt opvragen bij VWS kern.
• Er  is nog een kwart kast met een op gegevensdragers aangeleverd archief over die

reeds gedigitaiseerd verwerkt is en na 4-ogenprincipe vernietigd kan worden.
Nieuwe binnenkomende stukken worden tijdelijk als fysiek archief bewaard en in
Marjolein opgeslagen om vervolgens na drie maanden (na controle 4-ogen principe)
te worden vernietigd. Deze maatregel is uitgevoerd (Q2 2020) en in de uitvoering
lopende.

• Er is nog een deel archief bij een externe leverancier opgeslagen. Er is reeds in
2018 een project met het Ministerie van VWS gestart om dit archief z.s.m. naar
DocDirekt te verplaatsen (Q4 2021).

Algemeen 
• Het maken van een plan van aanpak voor het implementeren van de BIO op alle

bovengenoemde systemen.
• Voor alle genoemde systemen is op basis van functies van de medewerkers een

overzicht gemaakt: Het CCMO autorisatiemodel. Dit model is afgestemd met het
management en dient als leidraad bij de nieuwe procedures, werkinstructies en
beleid voor informatiebeveiliging binnen de organisatie. Bij binnenkomst of vertrek
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van medewerkers is er een goed overzicht van welke rechten toegekend of 
ingetrokken moeten worden. 

• Finaliseren van beleidsdocumenten, procedures en werkinstructies voor
informatiebeveiliging, privacy en integriteit (2021).

• Het gebruik gaan maken van het ISMS van VWS voor opslag IB-documenten en het
bewaken van de voortgang van alle IB-activiteiten.

• Informatiehuishouding op orde. Aansluiten op projectmatige aanpak Kern VWS

3.2  Incidenten 
Incidenten met betrekking tot de integrale beveiliging die zich binnen de organisatie 
voordoen, dienen gemeld te worden bij de aangewezen coördinator informatiebeveiliging. 
Ernstige incidenten worden door tussenkomst van de algemeen secretaris direct aan de 
CISO kerndepartement van VWS gemeld. 
De beveiligingsincidenten van aflopen jaar zijn geanonimiseerd in het overzicht van bijlage 4 
opgenomen. 

Acties en aanbevelingen die hieruit voortvloeien voor het komend jaar zijn: 

• Het maken van een bewustwordingsprogramma m.b.t. informatiebeveiliging, privacy
en integriteit voor het jaar 2021.

• Onderdeel van het jaarplan is het volgen van twee online modules
“Informatiebeveiliging” en “Privacy en AVG” op het opleidingspaspoort-platform van
VWS. Medewerkers hebben van het management opdracht gekregen deze modules
te volgen voor het einde van het jaar.

• Communiceren van eventuele incidenten (indien van toepassing) bij medewerkers
en commissieleden van de CCMO, METC’s en gebruikers van ToetsingOnline.

3.3  Conclusie 
• Het maken van een plan van aanpak voor het implementeren van de BIO op alle

systemen.
• Het uitvoeren van risicoanalyses en quickscans voor alle systemen is gewenst.
• Het finaliseren van verwerkingen in het AVG register van VWS.
• Alle websites van de CCMO conformeren aan de wet GDI en de Europese

standaard EN 301549, welke van kracht zijn per medio 2018. Daarnaast de nieuwe
websites voorzien van een toegankelijkheidsverklaring en privacy-
verklaring.Toegankelijkheid CCMO.nl (inclusief de Engelde versie) is op orde op …. 

• De nieuwe websites/systemen van de CCMO voorbereiden op de wet eIDAS
verordening 910/2014/EG (indien van toepassing), welke van kracht is per
september 2018.

• Het verbeteren van de emailbeveiliging voor (en het monitoring hiervan op) de
domeinen ccmo.nl, romero.nl en toetsingonline.nl (SPF/DKIM/DMARC).

• Het verbeteren van de toegangsbeveiliging voor (en het monitoring hiervan op) de
domeinen ccmo.nl en toetsingonline.nl (DNSSEC, STARTTLS, DANE, IPv6). Voor
ccmo.nl ligt een actie bij VWS om de beveiliging bij SSC-ICT te verbeteren. IPv6 is
voor ToetsingOnline zou in oktober 2021 op orde moeten zijn. Oplossing middels
een tussenserver bij Ilionx.

4. Vooruitblik
In dit hoofdstuk wordt aangegeven welke bijstellingen er zijn ten opzichte van het
voorgaande jaar. Hierbij wordt gebruik gemaakt van de conclusies uit de verantwoording om
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de bevindingen van het voorgaande jaar te adresseren. 

4.1  Aanbevelingen 
De CCMO zal het komende jaar zich toeleggen op het implementeren van alle technische 
maatregelen voor informatiebeveiliging van de (externe) systemen. ToetsingOnline is het 
belangrijkste systeem en ook het meest kwetsbare systeem, waarop geen doorontwikkeling 
meer zal gaan plaatsvinden. De focus voor dit systeem zal in het komende jaar daarom ook 
liggen op het in stand houden van en het alert blijven op de beveiliging van deze website. 

Het komende jaar zal in het teken staan van het werken met CTIS en het vervangen van de 
basisfunctionaliteiten van ToetsingOnline en het realiseren van een werkend LTR. Eveneens 
zal aandacht gegeven worden aan het maken van nieuwe risicoanalyses van alle systemen 
om de afhankelijkheid en kwetsbaarheid te (her)bepalen. 

De aandacht zal worden gelegd op het plan van aanpak van de BIO en de daaruit vloeiende 
acties. De huidige openstaande punten voor het implementeren van de maatregelen van de 
BIO hebben betrekking op: 

• Het documenteren van beleidsdocumenten van de CCMO op het gebied van
informatiebeveiliging, privacy en integriteit (aanvullend op het VWS-beleid).

• Het wijzigen van bestaande (verouderde) of het schrijven van nieuwe Standard
Operating Procedures (SOP’s).

• Het wijzigen van bestaande of het schrijven van nieuwe werkbeschrijvingen voor
support of beheer van systemen.

• Het verbeteren van de emailbeveiliging voor (en het monitoring hiervan op) de
domeinen ccmo.nl, romero.nl en toetsingonline.nl (SPF/DKIM/DMARC).

• Het verbeteren van de toegangsbeveiliging voor (en het monitoring hiervan op) de
domeinen ccmo.nl, romero.nl en toetsingonline.nl (DNSSEC, STARTTLS, DANE,
IPv6).

• Alle websites van de CCMO conformeren aan de wet GDI en de Europese
standaard EN 301549, welke van kracht is medio 2018. Daarnaast de nieuwe
websites voorzien van een toegankelijkheidsverklaring en privacy-verklaring.

• De nieuwe websites van de CCMO voorbereiden op de wet eIDAS verordening
910/2014/EG, welke van kracht is per september 2018.

Ondertekening: 

algemeen secretaris 

Centrale Commissie Mensgebonden Onderzoek (CCMO) 
Parnassusplein 5 | 2511 VX Den Haag  
Postbus 16302 | 2500 BH Den Haag  
T 070 340 6700 | E ccmo@ccmo.nl | I http://www.ccmo.nl 

5.1.2.e
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5. IB-plan
In dit hoofdstuk komen de plannen voor het komende jaar over Informatiebeveiliging. Hierin
worden de bijstellingen doorgevoerd die zijn voorgesteld in de vooruitblik.

5.1  Activiteiten in het kader informatiebeveiliging en eigenaarschap 
informatiesystemen 
Het uitvoeren geplande acties en/of onderzoeken van aanbevelingen voor alle systemen 
genoemd in hoofdstuk 3.1 en 4.1. 

5.2  Beveiligingsbewustzijn medewerkers 
Er vindt jaarlijks voorlichting plaats binnen de organisatie over beleid, procedures, 
maatregelen, naleving en evt. incidenten op het gebied van informatiebeveiliging, privacy en 
integriteit. Het komende jaar zullen de volgende acties worden ondernomen om het 
beveiligingsbewustzijn van de medewerkers te verbeteren: 

Het uitvoeren van het plan beveiligingsbewustzijn 2021 waar het volgende in wordt 
opgenomen:. 

• Het bespreken van actuele onderwerpen op het CCMO bureauoverleg.
• Het verplicht volgen van online modules “Informatiebeveiliging” en “Privacy en AVG”

op het opleidingspaspoort-platform van VWS voor de nieuwe mensne die dat nogf
niet gedaan hebben.

• Het verspreiden van actuele informatie aangeleverd door de CISO en Privacy Officer
kerndepartement aan de medewerkers van de CCMO.

• E-mailberichten ter bewustwording van dreigende zaken op de werkvloer of het
digitale werken aan de medewerkers van de CCMO.

• Blijven werken aan de bewustwording van informatiebeveiliging bij medewerkers en
commissieleden van de CCMO en METC’s.

5.3  Controle autorisaties 
De CCMO controleert tweemaal per jaar de toegangsrechten van alle systemen die door 
SSC-ICT worden verleend, i.p.v. het advies om dit eenmaal per jaar uit te voeren. Als 
leidraad wordt hiervoor het CCMO autorisatiemodel gebruikt. 
Aanbeveling is om dit komende jaar voort te zetten, gezien het aantal fouten dat wordt 
geconstateerd. Daarnaast is het aan te bevelen om de lijst ICT middelen van de directie 
regelmatig te controleren. Bij wijzigingen van medewerkers klopt de registratie van deze 
middelen vaak niet. Bij eventuele calamiteiten zal deze lijst correct moeten zijn, om de 
toegang tot deze middelen direct te kunnen ontzeggen. 

Er wordt een controle uitgevoerd op de toegangsrechten van: 

Extern: 
Website ToetsingOnline 
Website CCMO 
Viadesk samenwerkingsruimte 
European Medicines Agency (VPN koppeling Londen) 

Intern: 
Outlook dienstpostbussen 
Rechten netwerkschijven 
Marjolein 
3F 
GMI 
DigiInkoop 



5.1.2.h
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7. Referenties
- Een veilig VWS
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van 
geneesmiddelenond
erzoek (VHP). 

ROMERO - alle
bovengenoemde

S L,L,ZL N Ja, 
quickscan 
AVG 
uitgevoerd 
op 29-01-
2019 en 
DPIA 
uitgevoerd 
op 24-05-
2019 

Archief 
(papier) 

- alle
bovengenoemde

O L,L,ZL O Nee 

Legenda: 

Kolom classificatie van het proces 

K = kritisch strategisch (Bij afwezigheid van het proces of het niet goed functioneren loopt de 
haalbaarheid van de hoofddoelstelling van de organisatie direct gevaar op) 
S = strategisch (Bij afwezigheid van het proces of het niet goed functioneren van het proces kan het 
halen van de hoofddoelstelling van de organisatie in gevaar komen) 
B = bijdragend (Bij afwezigheid van het proces of het niet goed functioneren komt het halen van de 
hoofddoelstelling niet direct in gevaar) 
O = ondersteunend (Bij afwezigheid van het proces of het niet goed functioneren komt het halen van 
de hoofddoelstelling niet in gevaar) 

Kolom BEI eisen van het proces (B = beschikbaarheid, E= exclusiviteit, I= integriteit) 

ZH = zeer hoog 
H = hoog 
L = laag 
ZL = zeer laag 

Kolom belang informatiesysteem voor het proces 

V = Vitaal systeem (Het proces kan niet meer voortbestaan zonder de aanwezigheid van het 
informatiesysteem. Zonder informatiesysteem werkt het proces niet) 
N = Nuttig systeem (Bij niet goed functioneren van het systeem wordt het proces ondoelmatig of niet 
efficiënt) 
O = Ondersteunend systeem (Het proces kan voor een bepaalde periode zonder systeem) 
G  = Geen relatie (In voortgang en kwaliteit van het proces speelt het informatiesysteem geen rol) 
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1 A security clearance is a status granted to individuals allowing them access to classified information 
(state or organizational secrets) or to restricted areas, after completion of a thorough background 
check.  
NL: Een status met verklaring dat - uit het oogpunt van de nationale en/of internationale veiligheid - 
geen bezwaar bestaat tegen toegang tot geclassificeerde of gerubriceerde informatie.  

5. Zijn er ook externen (niet-VWS medewerkers) die voor/namens VWS werkzaamheden uitvoeren
en met EU en/of NAVO informatie werken?
Ja

6. Zijn er medewerkers die kennis moeten nemen van EU en/of NAVO  informatie in het bezit van
een juiste en geldige clearance1?
Ja

7. Zijn er VWS medewerkers die buiten VWS om in aanraking komen met EU en/of NAVO
informatie? (bijvoorbeeld: deel uit maken van werkgroepen onder verantwoordelijkheid van
andere ministeries, niet overheidsinstanties?)
Nee

Datum: 
Naam: 
Functie:     Algemeen Secretaris 
Directie / organisatie CCMO 
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 Melden bij @minvws.nl en iig phishing bij SSC-ICT en ciso kern (CC) 
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